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 مقدمه -1

مجموعه ای از ابزارهای ربوده شده  TheShadowBrokers، گروهی تحت نام 1396اوایل اردیبهشت ماه 

را منتشر نمود. این مجموعه ابزار و اکسپلویت ها می تواند  NSA Arsenal Hacker Tools با عنوان  NSAاز

این مجموعه از ابزارها در ای مختلف را به حاد ترین شکل ممکن تحت تاثیر قرار دهد. پلتفرم ها و سیستم عامل ه

 در دسترس است. https://github.com/misterch0c/shadowbroker: سایت گیت هاب در آدرس 

 فهرست اکسپلویت های منتشر شده: -1-1

 EARLYSHOVEL  اکسپلویت :Sendmail 8.11.x  رویRedhat 7 

 EBBISLAND (EBBSHAVE) : با قابلیت اجرای فرمان از راه دور توسطRPX XDR 

overflow  روی هر دو   سولاریس )محتملاً نسخه های بالاتر( 10و  6،7،8،9روی نسخه های

 x86و  SPARCسکوی 

 ECHOWRECKER :  اکسپلویتremote Samba 3.0.x ی لینوکسسکو ها 

 EASYBEE :   دسترسی به آسیب پذیری میل سرورMdaemon 

 EASYFUN دسترسی به آسیب پذیری :World Client  میل سرورMdaemon  برای  9.5.6تا نسخه

 دسترسی به ایمیل ها و ارسال ایمیل

 EASYPI اکسپلویت :IBM Lotus Notes  که به اشتباهStuxnet شناسایی می شود 

 EWOKFRENZY لویت : اکسپIBM Lotus Domino  7.0.2و  6.5.4نسخه 

 EXPLODINGCAN  : اجرایBackdoor  رویIIS6 

 ETERNALROMANCE  دسترسی به آسیب پذیری :MS-17-10  روی پورت هایTCP 

را با دسترسی کامل سیستم همراه می  XP,2003,Vista,7,8,2008R2که ویندوز های  445

 سازد

 EDUCATEDSCHOLAR:   سپلویت دسترسی به اکMS09-050 

 EMERALDTHREAD دسترسی به :SMP Exploit  ویندوز هایXP   با کد   2003وMS10-

061 

 EMPHASISMINE دسترسی به اکسپلویت پروتکل :IMAP  ،IBM Lotus Domino 6.6.4   تا

8.5.2 

https://github.com/misterch0c/shadowbroker
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 ENGLISHMANSDENTIST امکان اجرای کد روی کلاینت :Ms Exchange Web Access 

 بدون اجازه برای ارسال ایمیل

 EPICHERO:       آسیب پذیری روز صفر مراکز تماس آی پیAvaya   با قابلیت اجرای فرمان 

 ERRATICGOPHER :SMBv1  اکسپلویت با قابلیت حمله به ویندوز هایXP   2003و 

 ETERNALSYNERGY :SMBv3  و  8با قابلیت اجرای کد از راه دور برای ویندوز های

 2012سرور 

 ETERNALBLUE که در این مستند به  2008و  7: اجرای کد از راه دور روی ویندوز های

 عنوان نمونه آورده شده است.

 ETERNALCHAMPION اکسپلویت :SMBv1 

 ESKIMOROLL اکسپلویت اجرای فرمان از راه دور توسط :Kerbreros  با قابلیت هدف

 ها Domain Controllerبرای حمله به  2008R2و  2008، 2003، 2000گیری ویندوز های 

 ESTEEMAUDIT :Backdoor  دسترسی بهRemote Desktop   2003ویندوز 

 ECLIPSEDWING و  2008عنوان سرویس در ویندوز های   به: اکسپلویت اجرای فرمان از راه دور

 MS08-067جدید تر 

 ETRE اکسپلویت :IMail  8.22تا  8.1نسخه های 

 ETCETERABLUE اکسپلویت :IMail 8.05تا  7.04 نسخع های 

 FUZZBUNCH اکسپلویت فریمورک شبیه به :MetaSploit 

 ODDJOB  سازنده ایمپلنت تزریق کد برای سرور های فرمان و مدیریت :(Command And 

Control – C&C)  و جدید تر که نا کنون توسط هیچ ضد ویروسی  2000برای ویندوز های

 شناسایی نمی شود.

 EXPIREDPAYCHECKرای : اکسپلویت بIIS6 

 ESSAYKEYNOTEنامعلوم : 

 EVADEFREDنامعلوم : 

 فهرست ابزارهای جاسوسی و بد افزارها -1-2

 PASSFREELY ابزاری برای دور زدن احراز هویت سرورهای :Oracle 

 SMBTOUCH ابزار کنترل آسیب پذیر بودن به :Samba Exploits  مثل

ETERNALSYNERGY  و ETERNALBLUE  و ETERNALROMANCE 
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 ERRATICGOPHERTOUCH ابزار کنترل کامپیوتر مقصد برای وجود هر نوع :RPC 

 DOPU ابزار برقراری ارتباط با کامپیوتر های اکسپلویت شده توسط :ETERNALCHAMPIONS 

 NAMEDPIPETOUCH ابزار تست وجود :Named Pipe ها که توسط اغلب ضد ویروس ها

 شناسایی می شود.

لیل استفاده گسترده از سیستم عامل های مایکروسافت در کشور چه در به د به عنوان مثال، در این مستند

خواهد بود. برای  DoublePulsarو پلاگین  EthernalBlueبخش خصوصی و چه دولتی بیشتر تمرکز ما بر روی 

 است استفاده خواهیم کرد. NSAمربوط به  Metasploidکه  FuzzBunchاستفاده نمونه از این ابزارها از 
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 DoublePulsarو   EternalBlueچرا  -2

تنها ابزار منتشر شده این  TheShadowBrokers ،EternalBlueمنتشر شده  های بر اساس اکسپلویت

است. همچنین در ادامه   بدون نیاز به احراز هویت 2008و ویندوزهای سرور  7مجموعه حمله به ویندوزهای 

آلوده به ماشین مقصد خواهیم کرد. به یاد   DLLک اقدام به تزریق ی DoublePulsarبا استفاده از پلاگین 

ی را به ماشین های مقصد تزریق نماییم. در مثال آزمایش با DLLداشته باشیم ما می توانیم هر نوع فایل 

 اقدام به برقراری ارتباط معکوس خواهیم کرد. Empireاستفاده از 

 راه اندازی محیط آزمایش -2-1

 به زیرساخت های زیر در یک شبکه مشترک نیازمندیم:ما برای آزمایش این مجموعه ابزار 

 7یا  2008یک ماشین برپایه ویندوز سرور  -2-1-1

می تواند به عنوان قربانی استفاده شود و نیاز به هیچگونه ابزار یا  7یا  2008یک ماشین با سیستم عامل ویندوز 

مطلع باشیم. این آی پی می تواند در نرم افزار دیگری سمت قربانی وجود ندارد. کافیست از آدرس آی پی قربانی 

 شبکه داخلی یا اینترنت باشد.

 XPماشین حمله کننده ، ویندوز  -2-1-2

نباشیم می توانیم از   Wineروی یک ماشین ویندوز توسط  FuzzBunchدر صورتی که مایل به استفاده از 

ایل شده باشد کامپ 2.12نسخه   Python 2.6  ،PyWin32را که توسط  FuzzBunchکه  XPیک ویندوز 

 استفاده کنیم.

 Linux/GNUماشین حمله کننده،  -2-1-3

نیاز به یک ماشین برپایه لینوکس داریم. پروژه  Metasploit toolsو  Emprireاستفاده از در انتها ما برای 

 را می توان از آدرس های زیر دریافت کرد. Metasploidو  Empireهای 

https://github.com/EmpireProject/Empire 

https://www.rapid7.com/products/metasploit/download/ 

 همچنین می توان از لینوکس کالی نیز استفاده کرد که نصب و راه اندازی آن در این مستند نمی گنجد.
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 شرایط و تنظیمات آزمایشگاه -2-2

 Windows 7 SP1 x64 – 192.168.1.109 ماشین قربانی. 

 Windows XP SP3 x32 – 192.168.1.10 اشین حمله کننده توسط مFUZZBUNCH. 

 Debian Jessie x64 – 192.68.1.105   ماشین حمله کننده توسط Empire   وMetasploit. 

 FuzzBunchراه اندازی  -2-3

است استفاده  NSAهای  MetaSploidکه یکی از  FuzzBunchن آزمایش ما از در ای

برنامه نویسی شده و از  2.6پایتون  خواهیم کرد. همانطور که قبلاً گفته شد این فریمورک توسط

 استفاده می نماید. 2.12نسخه   PyWin32نسخه قدیمی 

 حمله کننده نصب کنیم. XPهمچنین ما باید ابزارهای زیر را در ماشین ویندوز 

  2.6پایتون 

 PyWin32  2.12نسخه 

  ابزار مدیریت متن مانندNotepad++ برای سهولت خوانایی کد 

 

ویندوز و رجوع  CMDابزارها نیاز به دسترسی به خط فرمان با استفاده از  پس از نصب تمام این

 fb.pyبه پوشه ای که ابزار ها در آن نصب شده داریم. پس از رجوع به پوشه ابزار اقدام به اجرای 

می نماییم. در صورتی که کد  ShadowBrokerMaster/Windowsمنتشر شده در پوشه 

اقدام به  مواجه شدیم ListeningPostی عدم دسترسی به شاخه به درستی اجرا نشد یا با خطا

 می کنیم. 72کامنت کردن خط 

 
 Listening Portرفع اشکال  .1 شکل

 را اصلاح می نماییم. 24تا  19در همان شاخه آدرس های خطوط  FuzzBunch.xmlسپس با مراجعه به فار 
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 تغییر آدرس دسترسی به فایلها .2 شکل

 

 صفحه ابزار مورد نظر را خواهیم دید. python fb.pyتوسط فرمان  FuzzBunchسپس با اجرای مجدد 

 
 FUZZBUNCHتصویر اجرای اولیه  .3 شکل

سوالی مبنی بر آدرس آیپی قربانی می نماید که در سناریو فعلی آدرس  FuzzBunchپس از آماده سازی 

 می نماییم. ماست وارد  XPرا که کامپیوتر ویندوز  Callbackو پس از آن آدرس  192.168.1.109

 
 تنظیم آدرس های آی پی حمله کننده و قربانی .4 شکل

نرم افزار درخواست نام پروژه می نماید. به عنوان مثال ما پروژه از قبل انتخاب شده  enterبا فشار کلید 

eternal 1   را انتخاب می نماییم. در صورت نیاز به ایجاد پروژه جدید کافیست این درخواست را خالی بگذاریم و

 رم افزار به صورت خودکار اقدام به ایجاد فایل های مورد نیاز می نماید.ن
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 eternalblueاجرای نهایی و اطلاعات پروژه  .5 شکل
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 EthernalBlueتوسط  2008یا  7حمله به ویندوز  -3

 آماده سازی اکسپلویت -3-1

 FuzzBunchل است خواهد بود. بنابراین روی ترمینا EthernalBlueقدم اول انتخاب اکسپلویت مورد نظر که 

 را وارد می نماییم. use EternalBlueفرمان 

 
 EternalBlueانتخاب اکسپلویت  .6 شکل

در این مرحله با استفاده از تمام تنظیمات پیش فرض بجز مکانیزم انتقال پیش فرض 

(DARINGNEOPYTE)  ازFuzzBunch  به تنظیمات ادامه می دهیم. 1با استفاده از گزینه 

 
 الانتخاب مکانیزم انتق .7 شکل

 در انتها ابزار از ما مجوز اجرای پلاگین را خواهد گرفت :
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 EternalBlueاجرای موفق  .8 شکل

 باشید. Eternalblue Succeededدر صورتی که همه چیز طبق روال پیش رود باید شاهد پیام 

 بدافزار DLLتولید فایل  -3-2

اقدام  DoublePulsarاده از ابزار داریم که با استف (Payload)یا پی لود  DLLدر این مرحله نیاز به یک فایل 

 به تزریق می نماییم.

   (Listener)قدم اول ، تولید شنونده  -3-2-1

 برای دریافت اطلاعات از کامپیوتر قربانی می نماییم Listenerدر اولین مرحله اقدام به تولید 



 

 14/02/1396 تاریخ:

  48 از 14 صفحه صفحه:

  

 

 
 Listenerتولید  .9 شکل

 ماست. Linuxکامپیوتر  Hostبه یاد داشته باشیم پارامتر 

 بدافزار  DLLتولید فایل  -3-2-2

بیتی  64نسخه   set Arch x64می نماییم و توسط فرمان  DLLاقدام به تولید فایل  usestagerبا اسفاده از 

استفاده  x32بیتی استفاده شود نیاز است از پارامتر  32نسخه  7ابزار را ایجاد می کنیم. در صورتی که از ویندوز 

 گردد.

 
 بدافزار DLLتایید ایجاد فایل  .11 شکل

ساخته شده است  Launcher.dllکه با نام  tmpتولید شده در پوشه DLL ز اجرای فرامین نسخه بدافزارپس ا

 حمله کننده منتقل می کنیم. XPرا به ویندوز 

 DoublePulsarآلوده توسط  DLLتزریق فایل  -3-3

 DoublePulsarحمله کننده توسط پایتون اقدام به اجرای   XPبا بازگشت به ماشین ویندوز 

 می نماییم.  FuzzBunchترمینال روی 



 

 14/02/1396 تاریخ:

  48 از 15 صفحه صفحه:

  

 

 
 DoublePulsarاجرای نزریق توسط  .11 شکل

 مجدداً با استفاده از پارامتر های پیش فرض تا رسیدن به موارد زیر ادامه می دهیم

 



 

 14/02/1396 تاریخ:

  48 از 16 صفحه صفحه:

  

 

 Backdoorپارامتر های دسترسی به  .12 شکل

نماییم. همچنین در این بیت بودن اقدام به تزریق  32یا  64در ادامه ما نیاز داریم بر اساس نوع ویندوز قربانی ، 

 داریم.  DLLمرحله که مهمترین مرحله است، به نرم افزار می گوییم که قصد تزریق 

تولید  Empireکه قبلاً توسط  DLLدر این مرحله فریمورک از ما سوالی مبنی بر محل نسخه لوکال  فایل 

 پیش فرض وارد شود.بصورت  DoublePulsarشده می نماید. تمام تنظیمات باید تا مرحله اجرای 

 
 DoublePulsarپارامتر های اجرای نهایی  .13 شکل

 اگر همه چیز درست انتخاب شده باشد باید شاهد صفحه زیر باشید



 

 14/02/1396 تاریخ:

  48 از 17 صفحه صفحه:

  

 

 
  DoublePulsar Backdoorبازخورد از  .14 شکل

 خواهیم بود. Doublepulsar Succeededو در انتها شاهد پیام 

 Empire Sessionبرقراری ارتباط به  -3-4

فعال است اولین پیام  Empire Listenerشین لینوکس حمله کننده در حالی که در ما

 دریافت اطلاعات مشاهده خواهد شد.



 

 14/02/1396 تاریخ:

  48 از 18 صفحه صفحه:

  

 

 
 تایید برقراری ارتباط با کامپیوتر قربانی .15 شکل

تمام! در این مرحله ارتباط شما با قربانی کاملاً برقرار است و قابلیت اجرای هر نوع فرمانی را در کامپیوتر قربانی 

 خواهید داشت.

 Meterpreterتفاده از اس -3-5

Empire  هایی مثل اجرای فرامان قابلیتMetasploid Meterpreter   در ماشین مقصد را

در صورت مسدود سازی توسط دیوار آتش از به شما می دهد. در عین حال شما می توانید 

Listener  های دیگری مانندMeterpreter   به سادگی استفاده نمایید. برای راه اندازی

Meterpreter .می توانید از روش زیر استفاده نمایید 

 Meterpreterتنظیم شنونده  -3-5-1

 
 Meterpreterاستفاده از شنونده  .16 شکل

توسط پارامتر  httpSدقت فرمایید برای جلوگیری از شنود اطلاعات حتماً از 

“windows/meterpreter/reverse_httpS”    .استفاده نمایید 

 
 ها Firewallیری از شناسایی توسط برای جلوگ HTTPSاستفاده از  .17 شکل



 

 14/02/1396 تاریخ:

  48 از 19 صفحه صفحه:

  

 

 اجرای کد -3-5-2

 نمایید.  Meterpreterاقدام به تزریق کد  ”code_execution“با اجرای فرمان  ماژول  Empireدر 

 
 Meterpreterتزریق  .18 شکل

 Meterpreterبرقراری ارتباط با  -3-5-3

 برقراری ارتباط را کنترل نمایید sysinfoکافیست با اجرای فرمان 

 
 Meterpreterوسط تایید دسترسی ت .19 شکل



 

 14/02/1396 تاریخ:

  48 از 20 صفحه صفحه:

  

 

 کلام آخر -4

بدون نیاز به هیچگونه دسترسی خاص به ماشین قربانی  Meterpreter Shellدر نهایت تاسف ما دسترسی به 

توسط  XPفقط با دانستن آی پی آدرس پیدا کردیم. این ابزار یاداور سادگی دسترسی به ماشین های ویندوز 

ms08_67 .است 

 

این شل را  EternalBlue   ،NSAه به زمان ثبت شده از شواهد به نظر می آید با توج

 مورد استفاده قرار می دهد. 2011از سال 

 



 

 14/02/1396 تاریخ:

  48 از 21 صفحه صفحه:

  

 

 منابع : -5

 Cristian Borghello (@crisborghe / @seguinfo( 

 Claudio Caracciolo (@holesec( 

 Luciano Martins (@clucianomartins( 

 Ezequiel Sallis (@simubucks( 

 Mateo Martinez (@MateoMartinezOK( 

 Sol (@0zz4n5( 

 @DragonJar || @ekoparty || “Las Pibas de Infosec” 

 Sheila A. Berta - @UnaPibaGeek 
 

 

 

 



 

 14/02/1396 تاریخ:

  48 از 22 صفحه صفحه:

  

 

 معرفي شرکت تحولگران عرصه اطلاعات -6

و های اداری  شرکت تحولگران عرصه اطلاعات با هدف ارتقا سطح خدمات فناوری و اطلاعات و سهولت فرآیند

شمسی آغاز نمود. در  85از سال سال سابقه  10با بیش از   خود رارسمی ه فعالیت در بستر شبکسازمانی 

رسته فعالیت خود را اداری افزارهای  ها و نرم در حوزه تولید ابزار با سرمایه گزاریهای آغازین فعالیت شرکت  سال

ت و تولید علم در این شایان ذکر است که تمامی محصولات تولید شده بر پایه تحقیقا همچنین انتخاب کرده و

 همچنان ادامه دارد.های مختلف فناوری اطلاعات و ارتباطات  تحقیقات در حوزه روند  وشرکت انجام شده است 

مجموعه ابزارهای رادین و پس  روزی موفق به تولید های شبانه در ادامه شرکت تحولگران عرصه اطلاعات با فعالیت

 های تحت وب اعلام کرد. د به عرصه برنامهبایک شد و ورود خو سایت CMSسال  8از 

های تولید شده، شرکت تحولگران عرصه  سازی ابزار با توجه به مباحث کیفیت ارتباطات و به منظور پیاده

و به منظور تضمین امنیت  ود را نیز در این حوزه آغاز کردهاطلاعات با ایجاد واحد شبکه و زیرساخت فعالیت خ

 های مرتبط شروع نمود. واحد امنیت شرکت نیز فعالیت خود را در حوزهارتباطات و انتقال داده 

در حوزه فناوری اطلاعات و را در پایان لازم به ذکر است که شرکت تحولگران عرصه اطلاعات مباحث ذیل 

 دهد: ارتباطات پوشش می

 موبایل افزار تولید نرم 

 های تحت وب افزار تولید نرم 

 های شبکه سازی سناریو پیاده 

 ریزی زیرساخت شبکه یپ 

 ارزیابی مخاطرات 

 های مدیریت بازاریابی در حوزه  طراحی سناریوICT 

 های ذکر شده سازی در تمامی حوزه کارهای امن ارائه راه 

 های ذکر شده ارائه مشاوره در تمامی حوزه 

 رزومه کاری -6-1

تا به  1385از سال  ا ای ر های گسترده فعالیت ICTهای مختلف  در زمینهشرکت تحولگران عرصه اطلاعات 

. البته هستیممعذور مشتریان  و اسرار علت حفظ محرمانگیه انجام داده است که از نام بردن برخی از آنها باکنون 

 باشند عبارتند از:  های انجام شده توسط این شرکت که قابل ارائه می برخی از پروژه

  تاریخ این مستندوب سایت فعال تا  1500مدیر محتوای سایت بایک با بیش از 



 

 14/02/1396 تاریخ:

  48 از 23 صفحه صفحه:

  

 

  ابزار ارزیابی سایت های اینترنتی –سامانه ارزیاب واکاو 

  ابزار تولید نرم افزار موبایل بدون نیاز به دانش فنی –اپلیکیشن ساز موبایک 

  پژوهشگاه قوه میلیون و دویست هزار رای متن  دومشتمل بر   آراء قوه قضاییهپایه متن موتور جستجوی(

 قضاییه(

 هوشمند آرای انتخابی بر پایه تزاروس حقوقی و کلمات کلیدی قوه قضاییه )پژوهشگاه  موتور جستجوی

 قوه قضاییه(

 سامانه ارزیابی آراء قضایی پژوهشگاه قوه قضاییه 

 سایت اطلاع رسانی بورس کالای ایران  

 لیون بازدید می 25) با رکورد بیش از  مجموعه تابلو های اطلاع رسانی بازار نقدی و آتی بورس کالای ایران

 پیوسته در ساعت(

 )سامانه فروش سهام کارگزاری آگاه به افراد خارجی با هویت غیر ایرانی )زبان انگلیسی 

 سایت و اپ موبایل روزنامه صبح اقتصاد 

 )سایت و اپ موبایل روزنامه ایران نیوز )انگلیسی 

  خبرگزاری آوای موسیقی(Ava24.ir) 

 24فاوا  –باطات سایت خبرگزاری فناوری اطلاعات و ارت (fava24.ir) 

 سازمان شهرداری ها و دهیاری های کشور ، وزارت کشور 

 دبیرخانه همایش شهرداران و کلانشهر ها 

 شرکت کارگزاری بورس آ.ث.ل 

 سی و دومین جشنواره بین المللی تئاتر فجر 

 میلیون بازدید در ساعت( 45) با رکورد بیش از  صرافی المپیک 

 همراه اول( رانیا اریشرکت ارتباطات س یاطلاع رسان تیسا یبانیشتو خدمات پ یبروز رسان( 

 ( نسخه اریو مقررات همراه اول )ارتباطات س نی، قوان ینرم افزار لوح فشرده معرف یساز ادهیپ و یطراح

 چهارم

 یاسلام یمجلس شورا نیو قوان حیجامع طرح ها و لوا ستمیس یساز ادهیو پ یطراح 

 یس شورالمج یمردم در مجلس هشتم )مرکز پژوهشها ندگانیفشرده نما لوح یساز ادهیو پ یطراح 

 (یاسلام

 (یاسلام یس شورالمج ی)مرکز پژوهشها 4لوح حق  یساز ادهیو پ یطراح 

 تا امروز( یشمس یهجر 1285از سال  رانیا نینرم افزار لوح حق )حافظه قوان یسیو باز نو یساز نهیبه 

 (1388الی  1387سال  –ایران  اریمراه اول )ارتباطات سشرکت ه تیوب سا یساز ادهیو پ یطراح 



 

 14/02/1396 تاریخ:

  48 از 24 صفحه صفحه:

  

 

 (یاسلام یمجلس شورا یطراحی و پیاده سازی شبکه نخبگان کشور )مرکز پژوهشها 

 یاسلام ی( مجلس شورانیحق )حافظه قوان تیوب سا یساز ادهیو پ یطراح 

  طراحی و پیاده سازی سایتe - ی )از سال فارس نیآنلا یراجحو فروش و  دیمرکز خر نیحراج بزرگتر

1385) 

  فراوری و بسته بندی در صنایع غذایی ، دارویی .  یاولین بازار اینترنتی ماشین ها  یساز ادهیپ و  یطراح

 یبهداشتی . آرایشی و شیمیای

 و  یدرس یزیر برنامه یموسسه پژوهش یداخل یها ستمیها و س تیوب سا یساز ادهیو پ یطراح    

 یآموزش یها ینوآور

 موسسه  - پیاده سازی نظام تحقیقات کشور اولین سیستم تمام اتوماتیک تحقیقات کشور  طراحی و

 ریزی درسی و نوآوری های آموزشی پژوهشی برنامه

 طراحی و پیاده سازی وب سایت اطلاع رسانی سهام شرکت سرمایه گزاری صنایع پتروشیمی 

 ه خانه ملت(راهبری و پیاده سازی اولین روزنامه الکترونیکی کشور )روزنام 

 عکاس ب تیسا( رسمی  یالملل نیسرکار خانم پارسا مقامUNICEF) 

 لاتصا زیشرکت لاوان تجه ینترنتیفروشگاه ا 

 جامع فروش لپتاپ و نوت بوک تیسا 

 (اریو مقررات همراه اول )ارتباطات س نی، قوان ینرم افزار لوح فشرده معرف یساز ادهیپ و یطراح 

 اکسپلورر نترنتیهوشمند ا یفارس یکشنریتولبار د نیاول 

 نیهوشمند آنلا یکشنرید 

 یرانیا یبرا رانیا -دارابگرد  گوبلا ریمد 

 و مناسبت و ...( کی)کارت تبر نیکارت آنلا یساز ادهیو پ یطراح 

 مرکز جستجو گمشده نیاول یساز ادهیو پ یطراح 

  بازرگانی تحت وب -د خری   -مدیریت تولید  -و پیاده سازی سیستم جامع مکانیزه کارخانه  طراحی 

 جامع معامله املاک تحت وب ستمیس یساز ادهیو پ یطراح 

 کهنزاد اریدکتر شهر تیسا یساز ادهیو پ یطراح 

  بروجرد( -طراحی و پیاده سازی اولین سیستم راهبری الکترونیکی هتل ) هتل زاگرس 

 طراحی و پیاده سازی نشریه الکترونیکی پژواک 

 تیو ترب میپژوهشکده تعل تیسا مجدد وب یساز ادهیو پ یطراح 

 تیو ترب میشبکه پژوهشکده تعل یخدمات مشاوره شبکه و راهبر 

 یسازمان فرهنگ و ارتباطات اسلام یکیپست الکترون ستمیس ینصب و راه انداز 



 

 14/02/1396 تاریخ:

  48 از 25 صفحه صفحه:

  

 

 یاسلام یمجلس شورا لیوب م یساز یاصلاح و فارس 

 مصلحت نظام صیع تشخمجم کیاستراتژ قاتیمرکز تحق یاطلاع رسان تیسا جادیدر ا یهمکار 

 نوت بوک رانیشرکت ا یکیفروشگاه الکترون یساز ادهیو پ یطراح 

 تیو ترب میشبکه پژوهشکده تعل تیریمد ستمیس یساز ادهیو پ یمشاوره در طراح 

 طراحی و پیاده سازی وب سایت پژوهشکده تعلیم و تربیت 

 طراحی و پیاده سازی وب سایت شرکت کاراصنعت 

  اولین سایت تخصصی توریسم ایران جهت ارائه به نمایشگاه طراحی و پیاده سازیITB برلین 

 کام تاید -کامروا  یو داده پرداز کیشرکت خدمات انفورمات تیوب سا یو بروز رسان یساز ادهیپ 

 کام تاید -کامروا  یو داده پرداز کیشرکت خدمات انفورمات یبخش فن تیریمد 

 (یاسلام یمجلس شورا یکز پژوهشهاراهبری و مشاوره در شبکه پژوهشی کشور )مر 

 طراحی و پیاده سازی اولین مبدل آنلاین وب سایت تبدیل استاندارد ایران سیستم به یونی کد 

 طراحی و پیاده سازی و مدیریت وب سایت مجلس شورای اسلامی 

 مشاوره و راهبری شبکه اطلاع رسانی خانه ملت وابسته به مرکز پژوهشهای مجلس شورای اسلامی 

 ین نسخه قلم فارسی بدون اشکال در نمایش متون فارسی وب به همراه نرم افزار مبدلارائه اول 

 یسهراب سپهر ینرم افزار چند رسانه ا یسیبرنامه نو یبرا ایبا موسسه رسانه پو یهمکار 

 یاسلام یمجلس شورا یشبکه اطلاع رسان تیریدر مد یهمکار 

 یاسلام یامجلس شور ینترنتیا تیسا نیدوم یساز ادهیپ 

 همکاری در طراحی و راهبری شبکه اطلاع رسانی نابغه 

 طراحی و پیاده سازی وب سایت شبکه اطلاع رسانی اطلس 

  اداره کل آموزش و پرورش شهر تهران - طراحی و نصب و راه اندازی شبکه اطلاع رسانی پاک 

 بر فاکس پرو یمبتن ینرم افزار بانک اطلاعات نیارائه چند 

 پژواک 1/3سازی ویندوز  ترجمه و فارسی 

 ....و چندین مورد دیگر 

 

و محصولات  )http://www.ir4.ir (جهت مشاهده فهرست بروز و دقیق تر از آدرس وب سایت این شرکت 

 بازدید فرمایید. )http://www.sitebike.ir(تجاری 

http://www.ir4.ir/
http://www.sitebike.ir/


 

 14/02/1396 تاریخ:

  48 از 26 صفحه صفحه:

  

 

 مات قابل ارائه توسط شرکت تحولگران عرصه اطلاعاتخد -7

های عملیاتی خود را  ، واحدICTهای مختلف  شرکت تحولگران عرصه اطلاعات با هدف ایجاد اشتغال در حوزه

اندازی نمود. با توجه به سیر تحولات در دنیای فناوری و تکنولوژی که  راه 3افزار نرمو  2، امنیت1در سه بخش شبکه

به همین علت در  .امریست حیاتیهای عملیاتی  کنار فعالیتدرو توسعه هد آن هستیم نیاز به تحقیق وز شاهر ر

های  کنند. در ادامه فعالیت های کاری بخشی از زمان خود را صرف تحقیق و توسعه دانش می مذکور، تیم سه واحد

 شوند. گردد معرفی می ها انجام می مختلفی که در این واحد

 

 
 نی شرکت تحولگران عرصه اطلاعاتچارت سازما .21 شکل

 

                                                  
1 Network 
2 Security 
3 Application & Web Application 
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 افزار خدمات در حوزه نرم -7-1

رسانی،  کاری، اطلاع های رشد استفاده از تکنولوژی به منظور آسان نمودن فرآیند  با توجه به روند روبه

سازی و  گذاری، آموزش، مدیریت، امنیت و غیره ... شرکت تحولگران عرصه اطلاعات اقدام به طراحی، پیاده اشتراک

نماید. شرکت تحولگران عرصه اطلاعات به  های کاربردی تحت وب می های کاربردی و برنامه ای کلیه برنامهاجر

های کاری متخصصی را گرد هم آورده است  های تعریف شده، تیم ها در زمانبندی منظور مدیریت و ارائه پروژه

 باشد: ها شامل موارد زیر می های این تیم مندی توان

 NET Windows application programming 

 NET Web application programming 

 SOA architecture programming 

 Mobile application programming  (Android, ios) 

 Data warehousing 

 Low level programming 

 Python programming 

 PHP programming 

 Banking services 

 Microsoft EPM1 

 PMO Establishment 

 BPR2 

 C# Programming 

 Share Point 

 Microsoft CRM 

 سامانه ارزیاب واکاو -7-2

 تیچقدر است! اگر سرعت لود صفحات وبسا تشیبداند که سرعت لود صفحات وب سا دیبا یتیسا ریهر مد

 عیبه لود سر تیسا یعملکرد کل جهیاز دست خواهد داد چون که نترا  یادیکم باشد مطمئنا کاربران ز اریبس

نخواهند  دیبازد تیاز سا گریدلزده شده و د تیاز سا یدارد و با سرعت لود کم، کاربران به نوع یصفحات بستگ

 کرد!

                                                  
1 Enterprise project management 
2 Business process reengineering 
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کننده داشته باشد سرعت لود شدن  دیکمتر بازد تیسا کیتواند باعث شود  یکه م یموارد نیاز مهمتر یکی

و  اد؟یز ایکم است  تمانیکه سرعت لود شدن سا دیتوان فهم یاست. اما از کجا م تی( آن ساتی)باز شدن سا

  ؟کرد شتریرا ب تیتوان سرعت لود شدن سا یم ییمهم تر از آن با چه راهکارها

بالا را  تیاست و چطور سرعت لود سا نییپا شما تیآمده که چرا سرعت لود سا شیسوال پ نیحتما تابحال  ا

 . میرا چطور تست کن سایتسرعت لود  نکهیا ایو  برده

 

 یخدمات ارائه شده رو که یاز آن گذشت، مخصوصاً از زمان یکه بتوان به راحت ستین یپارامتر تیسرعت سا

 مرتبط با مسائل روزمره جامعه باشد. تیسا

 

صفحات وب   یبارگذار یزمان برا هیثان 10از  شید بنخواه ینم نترنتیمطالعات نشان داده است که کاربران ا 

 دقیقه برای بازدید از سایت زمان نمی گذارند. 3و کلاً بیش از  را تحمل کنند

 

که سرعت  یتیسا دنیآمده که شما از د شیمناسب کاربران داشته باشد. بارها پ یسرعت بارگذار دیبا یتیهرسا

هرچند با دسترسی به فناوری  یفارس یها تیسا موضوع در مورد نی. ادیدارد صرف نظر کرده باش یکم یبارگذار

در هر صورت جدا از استفاده  .کندیم دایپ تیاهم شتریب رانیدر ا ولی موبایل بهبود یافته 4هایی مانند نسل 

از جمله استفاده از عکس وجود دارد که ها  تیسرعت لود وبسا شیافزا یبرا ییراه ها تیسا یمناسب برا هاست

سرعت لود  یکه هر کدام مقدار Gzip فشرده سازیاستفاده کمتر از فلش و استفاده از  ،تیکم حجم در سا یها

 دهد. یم شیشما را افزا
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از طرفی با پشت سر گذاردن دوره پیشرفت ارتباط اینترنت و دسترسی آسان تر به سایت ها نرم افزارهای مدیر 

بازی خواهند کرد. حال این پرسش پیش می  محتوا نقش بیشتری در پاسخ اقتصادی و سریع تر در ارائه سرویس

 آید سرعت فراخوانی یک صفحه اینترنتی چه ارتباطی با اقتصاد و یا حتی گرم شدن کره خاکی ما دارد؟
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 فاکتور های ارزیابی راندمان -7-2-1

توا، در صورت فراخوانی و تولید کند محهزار بازدید در نظر بگیرید.  500یک سایت پر بازدید را با بازدید روزانه 

هر چه نرم افزار مدیر محتوا عملکرد ضعیف تری داشته باشد نیاز به منابع سروری  ،صرف نظر از رضایت کاربر

 قوی تر برای سرویس دهی به افراد بیشتر خواهد بود. 

 
 

میلی ثانیه پاسخ دهد می توان گفت اگر بازه  200را در بازه زمانی  یک درخواستبه عنوان مثال اگر نرم افزار 

میلی ثانیه است. پس یک نرم افزار با  200میلی ثانیه یا بیشتر باشد راندمان نرم افزار  200ی درخواست کاربر زمان

میلی  200درخواست در دقیقه را را سرعت  300میلی ثانیه می تواند  Page Generation Time 200فاکتور 
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درخواست در دقیقه شود به ازای هر  300اگر تعداد درخواست بازدید کنندگان بیش از  ثانیه پاسخ دهد. حال

بیشتری برای تولید صفحه مورد نیاز است. اگر فاکتور هایی مانند  یا منابع درخواست با توجه به نوع نرم افزار زمان

ذخیره و بازیابی اطلاعات را در هارد دیسک ها یا سایر ابزارهای ذخیره سازی در نظر بگیریم، این زمان می تواند 

 ریتمی تا سرحد از کار افتادن سرویس بیشتر و بیشتر شود. بصورت لوگا

برای پاسخ گویی به تعداد بیشتر کاربر در  میلی ثانیه را زمانی فرضی به عنوان مقیاس بگیریم ، 200اگر زمان 

 چند راهکار وجود دارد. همین زمان 

 

 افزایش قدرت سخت افزار -7-2-2

 نیاز به بازبینی دارد.برای بهتر کردن سرعت اجرای نرم افزار منابع زیر 

 پردازنده -7-2-2-1

درخواست  200همزمانی  ،مگاهرتز قدرت واحد پردازنده را نیاز داشته باشد 30اگر در مثال هر درخواست 

گیگا هرتز درگیر خواهد کرد. )با توجه به فرض ما به اینکه هیچ گونه تاخیری در ذخیره و  6پردازنده را در حدود 

 گیگا هرتز مورد نیاز خواهد بود.  15کاربر همزمان  500( برای پاسخگویی به بازیابی هارد دیسک وجود ندارد

 واسط های ذخیره و بازیابی اطلاعات -7-2-2-2

 1که یکی از مهمترین عوامل سرعت تولید محتواست، اگر اجرای یک فرمان در بخش ذخیره و بازیابی اطلاعات 

در دقیقه می  7200با دور  Sata3ارد دیسک های نیاز داشته باشد، برای ه (IOPS)واحد ورود و خروج در ثانیه 

فرمان در ثانیه را اجرا کرد. پس برای حفظ کیفیت سرویس و سرعت آن برای پاسخگویی به  100تا  75توان 

 خواهیم داشت. SAS 15kفرمان همزمان نیاز به ابزار ذخیره و بازیابی اطلاعات  200

 (RAM)حافظه کوتاه مدت  -7-2-2-3

است. در نظر داشته باشید که برای انجام هر  Ramمهم اجرای فرامین نوع و سرعت  یکی دیگر از فاکتورهای

می تواند جایگزین مناسبی  Ramعملیات می تواند با سرعت متفاوت اجرا شود.  Busفرمانی با توجه به سرعت 

نیاز باشد و  IOPS یک برای ابزارهای کند ذخیره و بازیابی اطلاعات باشد. بطور مثال اگر برای اجرای هر فرمان 

میلی ثانیه  5برای اجرا  درخواست را سرویس دهد ، زمان مورد نیاز 200بتواند  SAS 15Kیک دیسک سخت 

میکرو ثانیه اجرا کند ،  7مگاهرتز همین فرمان را در  12800خواهد بود. اگر فرض کنیم یک رم با باس 

اوم مورد نیاز است، می تواند کمک شایانی به برای اطلاعاتی که بطور متد  SAS Storageبا  Ramجایگزینی 
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بسیار گران تر از ابزارهای دیگر ذخیره سازی است. پس باید  Ramاجرای فرامین نماید. در نظر داشته باشیم 

 میانگینی برای استفاده از ابزار ذخیره و بازیابی اطلاعات در نظر گرفت.

 

نیاز  IOPS 200مگاهرتز پردازنده و  30مزمان ، اگر درخواست ه 200با توجه به تعریف فرضی پاسخگویی به 

 خواهیم داشت. SAS15kگیگا هرتز و ابزارهای ذخیره سازی  6باشد نیاز به سروری با قدرت 

 5مگاهرتز قدرت واحد پردازنده برای اجرای دستورات عددی ناچیز معادل  30حال اگر همین نرم افزار بجای 

هزار درخواست در دقیقه با افت 60اشد همین سرور بجای پاسخ گویی به نیاز داشته ب IOPS 250و مگاهرتز 

 بازدید روبرو خواهد شد.  49500بازدید و عدد  10500

 

 افزایش قدرت نرم افزار -7-2-3

 50ی سرویس بهینه سازی نرم افزار است. فرض کنید اگر بجای معمولاً از اقتصادی ترین روش های بهینه ساز

درصد در استفاده از منابع صرفه جویی کنید. حال  70می توانید تا  30سازی آن به  حلقه اجرای فرمان با بهینه

یکی از کند ترین فاکتورهای تولید محتوا را پشت  RAMاستفاده از ابزار های ذخیره سازی موقت سریع تر مانند 

 .ه استسر بگذارید. به عنوان مثال در تصویر زیر یک سناریو واقعی شرح داده شد

 
 خروجی تست استرس یک سایت نمونه .21 شکل
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 افزایش قدرت زیرساخت شبکه و  ارتباطات -7-2-4

کیلوبایت( نماید تعداد 60ثانیه اشغال )تبادل  1کیلیوبیت عرض باند را به مدت  512اگر در هر درخواست کاربر 

وانی مگابیت برای دسترسی استاندارد فرضی نیاز دارند. حال اگر فراخ 100کاربر همزمان ارتباطی حدود  200

کیلوبایت( می توان به دست کم دو برابر کاربر  30ثانیه نیمی از زمان را نیاز داشته باشد )تبادل  1اطلاعات بجای 

 همزمان سرویس داد.

 فاکتور ها جمع بندی -7-2-5

همانطور که دیدیم فاکتور های مختلفی مانند حجم درخواست، زمان پردازش ، ذخیره و بازیابی و انتخاب سیاست 

در ارائه سرویس دخیل است. حال اینکه چگونه بدانیم در کدام یک از مراحل ف جهت بهبود کیفیت های  مختل

در این مستند به معرفی اولین ابزار بومی بهینه سازی چگونه انجام گیرد نیاز به ابزاری مانند واکاو خواهد داشت. 

باطات و فاکتور هایی مانند سرعت دسترسی، که کاملاً برای ارزیابی سرویس های اینترنی کشور با توجه به نوع ارت

 کیفیت سرور ، حجم صفحات و ... خواهیم پرداخت.

 

  CMS بایک سایت -7-3

است  یافزار ( نرمCMSو به اختصار:  Content Management System: یسیمحتوا )به انگل تیریسامانه مد

 یسینو به دانش برنامه ازیها را بدون ن داده تیریانتشار و مد ش،یرایامکان درج، و یاز بانک اطلاعات یریگ که با بهره

 ستمیساده تر س انیاست. به ب ایمد یکیافزار و نرم ا،یپد یکیو یمحتوا تیرمدینمونه، سامانه  ی. براکند یفراهم م

 یشما آسان م یمحتوا را برا شیو نما تیریمد جاد،یا ندیشما که فرآ تیاست در پشت سا یمحتوا موتور تیریمد

 کند.

 

CMS را بدون  تیسا یتا محتوا دهد یرا م نیامکان ا تیسا ریسرور است که به مد یرو یبرنامه نرم افزار کی

 ستمیبار با استفاده از س کی ت،یسا هیدهد. در واقع طرح اول رییتغ ه،یاول تیسا یدادن طراح رییبه تغ ازین

. حال شما شود یشما نصب م تیسا یروو  یصفحات طراح یبرا یکیقالب گراف یو تعداد یمحتوا طراح تیریمد

 .دیکن شیرایو ایاضافه، حذف و  تیبه سا یگریصفحات د دیتوان یم یبه راحت

 

 یتواند آنرا به آسان یاپراتور ساده م کیشما هر قدر هم که گسترده باشد،  تی، وب ساCMSاستفاده از  با

نخواهد  یوب حرفه اطراح  کیتوسط  یبروز رسان یبرا ادیز نهیبه پرداخت هز یازیکند. ن یو بروزرسان ینگهدار

 یها . در واقع شرکتدیاضافه کن تیبه سا دیرا که بخواه یسیبود هر سرو دیقادر خواه یعلاوه به سادگ  بود. به
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به شما ارائه  CMSنرم افزار  کیمختلف در قالب  یها تیوب سا یوب، سال ها تجربه خود را در راه انداز یطراح

 .دیاستفاده را کن تینرم افزارها نها نیاده ااز امکانات آم دیتوان یدهند و شما م یم

 

 تیوب سا یو آماده شده اند، راه انداز یاز قبل طراح CMSنرم افزار  کیمختلف  یقسمت ها نکهیتوجه به ا با

 نیتر . بزرگردیپذ ی( صورت مStatic) ستایا یها تیتر از سا عیسر اریمعمولا بس CMSبه نرم افزار  یمتک یها

خود تنها  تیسا یبروز رسان یشما برا ،CMSاست. با استفاده از  نهیزم نیدر هم یسنت یحبه طرا CMS تیمز

استفاده  ستیلازم ن یگرینرم افزار د چیاز ه نکاریا یداشت و برا دیخواه ازین نترنتیمتصل به ا وتریکامپ کیبه 

 .دیکن

 

 CMSادهیو پ یبه طراح دنیبخشسرعت  یبرا شرکت تحولگران عرصه اطلاعاتابداع متفکرانه  کیبا تیسا 

کاربر  یرا برا تیوب سا یمحتوا تیریو مد جادیا کیبا تیاست. پرتال سا های کاربردی تحت وب برنامه یساز

 CMSی  با استفاده .دینما یم عیآسان و تسر اریبس شرفتهیوب پ سیتا برنامه نو یو بدون دانش فن یعاد

 آسانی و با امنیت فراوان تولید کنید. های کاربردی تحت وب را به  بایک شما قادر خواهید بود تمامی برنامه سایت

 سایت بایک عبارتند از: CMSهای  برخی از توانمندی

 ویرایش بر خط 

 مدیریت پست الکترونیکی آنلاین 

 مدیریت فایل پیشرفته 

 ها بندی و زبانه قابلیت گروه 

 جستجو یهاموتور یساز نهیهب 

  قابلیتDrag & Drop یدر بروز رسان 

 مختلف یبه ابزارها یدسترس ادیبازه ز 

o ورود اطلاعات یانواع فرم ها جادیا 

o ای یکرکره ا یمنو ها انواع Pulldown Menus یافق ای یعمود 

o ایها  تیسا ریسا شینما یها پنجره IFrame ها 

o درهایاسلا ایکنار هم  میفر نیچند شینما 

o نیآنلا یمتفاوت دفترچه ها انواع 

o یاجتماع یبکه هاو ارتباط با ش یدسترس 

o ارتباط یبه نظرات کاربران و برقرار یدسترس 

o شده تیریمد یجستجو جیو نتا گرتیمتفاوت هدا انواع 
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o ریتصاو یها یگالر انواع 

o و تب پنل ها  یها یبند گروه(Tab Panels) 

ی سومین جشنواره فناورسایت بایک، محصول شرکت تحولگران عرصه اطلاعات در  CMSلازم به ذکر است که 

 را در کارنامه خود دارد. نیدر بخش ارائه خدمات نو ریجشنواره و لوح تقد یبرنز سیتند اطلاعات

 
 در سومین جشنواره فناوری و اطلاعات نیدر بخش ارائه خدمات نو ریجشنواره و لوح تقد یبرنز سیتندتصویری از  .22 شکل

    

نوشتن اطلاعات از دیسک )خواندن و  IOراندمان بسیار بالا: همانطور که می دانیم عملیات  .1.1.1

ها( کند ترین عملیات کامپیوتری هستند. مدیر محتوای سایت بایک با استفاده و مدیریت 

 درست حافظه دسترسی به دیسک ها و ابزارهای ذخیره سازی را به حداقل می رساند.

م افزار فناوری بومی : با توجه به بومی بودن این ابزار، امکان بروز رسانی و بهینه سازی این نر .1.1.2

به راحتی در دسترس است. وابستگی به ابزارها و فریم ورک های ثانوی یکی از عوامل شکست 

سایت بایک توسط یک موتور تولید نرم افزار ملی به نام  CMSپروژه های نرم افزاری است. 

DATABOT .ساخته شده است و بی نیاز از هر نوع فریم ورک جانبی یا ثانویه است 

با توجه به دانش بلند مدت امنیت سامانه ها، تمام تلاش جهت امن سازی  امنیت سامانه : .1.1.3

درصد  100سامانه انجام شده است. لازم به ذکر است هیچ سیستمی را نمی توان یافت که 

مطلق امن باشد. اما با توجه به بسته بودن کد نرم افزار، عملاً نفوذ به سیستم به صورت جعبه 

این حال ، اطلاعات سامانه می تواند توسط کلید های چند طرفه  سیاه امکان ناپذیر است. با

 رمز گزاری گردد و عملاً هرنوع دسترسی به اطلاعات غیر ممکن گردد.
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 ثبت دامنه و میزبانی وب  -7-4

 .کنند میشما در مرورگر خود وارد  تیبه وب سا یدسترس یاست که کاربران برا یدامنه آدرس منحصر بفرد

ست دامنه  یشده است. شما کاف لی( تشکir.( و پسوند دامنه )مثلا sitebikeام دامنه )مثلا دامنه از دو بخش ن

هر وب  .میثبت کن با توجه به نوع تجارت و یا فعالیت شما با بهترین نام ممکن آنراتا  دیمورد نظر خود را اعلام کن

 لهایفا نیاست تا ا ازین نترنت،یا یوبر ر تیوب سا شینما یاست که برا ییلهایفا یشود حاو یم یکه طراح یتیسا

شود.  یم دهیدر بستر وب، هاست نام لهایفا نیا رهیذخ یبرا ازیمورد ن یفضا شوند. رهیتحت وب ذخ ییدر فضا

 نیکه تضم باشد یران و خارج از کشور میدر ا یقدرتمند یسرورها یدارا تحولگران عرصه اطلاعاتشرکت 

ها را در  داده تیکند و امن یم (در ارائه فضا تیبدون محدود )ه کاربران خود را ب نگیهاست سیو ارائه سرو یآمادگ

 در نظر دارد. سیسرو نیارائه ا یها تیاولو نیمهم تر

 های مجازی مدیریت سرور -7-5

 کی، دقت در محاسبه تراف رانیعرض باند در ا یبالا نهیداده و هز کیتراف یبا توجه به نرخ بالا رانیامروزه در ا

شرکت تحولگران عرصه  رود. یبالا به شمار م تیبا اولو ازین کیها  دهنده سیها و سرورا شده از سروداده جابج

قادر  افزار نرم نیکرده و ا  WMware ESXi ساختارهای کیافزار جهت کنترل تراف نرم کی جادیاقدام به ا اطلاعات

سرور را اشغال  ستمیاز س یمنبع چیبوده و ه میبطور مستق ESXiو  VCenter بین کامل یهماهنگبه ایجاد 

 کند . ینم

 دهنده مادر سیو عدم اشغال منابع ارزشمند سرو یاز راه دور و عدم استفاده از منابع سرور اصل تیفعال 

 یا هیثان 20 یزمان یداده تا بازه ها کیتراف شینما دقت 

 پنل وب قیاز طر یمجاز نیماش ریکاربر مد ای کیتراف کنترل 

 مجاز کیدر صورت تمام شدن تراف نیدکار ماشفعال کردن خو ریغ 

 نیهر ماش تیفعال یبرا انهیروزانه و ماه یگزارش مال ارائه 

 یکنترل سطوح دسترس امکان 

 ازیدر صورت ن ستمیس ریتوسط مد ایبصورت خودکار  کیتراف شیافزا تیقابل 

 نین کردن ماشخاموش و روش ست،ی، امکان ر یبه صورت خودکار و دست یمجاز نیامکان کنترل ماش 

 توسط نرم افزار یمجاز
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 !کیبا تیکسب و کار سا ندیکنترل فرآ -7-6

درون  یها تیپروژه ها، فعال شرفتیمجموعه ها، کنترل و نظارت بر پ یها تیگسترش فعال لیبدل امروزه

به  یاتیها و نظارت بر پرسنل از موارد ح ندیو کنترل فرآ دادهایو رو عیو ارتباطات خارج از آن، ثبت وقا یسازمان

امور را مرتبط درک کرده  یتمام یمنطق یدیست تا از د یهوشمند و جامع ستمیس ازمندیامر ن نیرود.ا یشمار م

 یژگی. ومیده یشما قرار م اریهوشمند را ما در اخت ستمیس نیها نظم و سرعت بخشد. ا تیو بتواند به روند فعال

 هیبر پا یتلفن یها ستمیس  VOIP یها ستمیسباشد. یم VOIP یها ستمیاتصال آن به س ستمیس نیمهم ا

شود.انتقال  یم یدر ارتباطات تلفن یاریبس یایمزا جادیباعث ا تیخصوص نیاباشد که  یم یشبکه ا یبستر ها

در  تیخصوص نیکه ما از ا ندینما یجامع را فراهم م یها ستمیاتصال به س یبرا یداده ها در بستر شبکه امکان

CRM  میاخود استفاده کرده. 

 های اختصاصی تحولگران عرصه اطلاعات  سرور -7-7

 ازیخود که ن یبالا کیو تراف ادیز یها با ارائه داده تیوب سا کی اینرم افزار و  کیتحت وب، خواه  سیهر سرو

را  یسرور اختصاص کیها را داشته باشد، داشتن  و درخواست کیتراف یحجم بالا تیریمد ییبالا و توانا تیبه امن

هایی که چند سایت در حوزه کسب و کار خود دارند  همچنین برای سازمان دهد. یملزومات خود قرار م تیدر اولو

سرور  آورد. پذیر سطح بالاتری از امنیت را به ارمغان می های اختصاصی به دلیل نداشتن همسایگان آسیب سرور

توان به  یم یاختصاص یرهااز امکانات سرو یبخش دور است. یاشتراک یسرورها یها تیوداز محد یاختصاص

تحولگران  نام برد. تیامن میو تنظ تیریمد تیوب بالا و قابل یبالا، فضا یها کیاز تراف یبانیباند بالا، پشت یپهنا

را به  یصاصسرور اخت سی، سروو خارج از کشور رانیقدرتمند خود در ا یبر سرورها هیبا تک عرصه اطلاعات

 کند. یکاربران خود ارائه م
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 ات در حوزه امنیتخدم -7-8

های موجود است. این امر با کمک  بررسی و تحلیل اصولی شیوه مندتوسعه و استقرار یک طرح امنیت جامع نیاز

ریزی و ارائه راهکار  پذیرد. برنامه صورت میدن اجزای سطح ریز و درشت سازمان شناسایی و مورد توجه قرار دا

ش سطحی و نو زیرساخت مورد ارزیابی موضوعی است که تنها با بی ها و ابعاد سازمان امنیتی برای هر یک از بخش

در ادامه تمامی راهکارهای قابل ارائه توسط  ای و عمقی است. کلی قابل انجام نیست بلکه نیازمند بررسی لایه

 د.ش خواهند شرکت تحولگران عرصه اطلاعات معرفی 

 تست نفوذ -7-8-1

قعیتی( به یک اصل تبدیل )در هر زمان و مکان و هر مو در جوامع امروزی، تلاش برای بهبود وضعیت کنونی

در واقع یکی از اصول مهم در تمامی سطوح و گرایشهای کلیه استانداردها، در پیش گرفتن  شده است.

فرآیندهایی است که بهبود وضعیت را در پی داشته باشد. بخصوص این امر در تکنولوژی اطلاعات یکی از اصول 

بل اجتناب است. حال اگر وارد حیطه شبکه های کامپیوتر و نیز نرم افزارهای گوناگون تخطی ناپذیر و غیر قا

راه حلها در ترین و مهمترین  را در اتخاذ کنیم. یکی از عمومی شویم، باید برای این فرآیند، راههای متناسب با آن

بودن  زیآم تیموفق نشان دادن یموارد آزمونگر برا یاریدر بس است. 1، استفاده از فرآیند تست نفوذاین بخش

 . نتایج ارزشمند تست نفوذ عبارتند از:دهد یبه هدف را ارائه م یاز دسترس یشواهد ،یریپذ

 های امنیتی  شناسایی ضعف 

 های امنیتی موجود تشخیص میزان نفوذپذیری رخنه 

 ها و شبکه در سازمان آزمودن عملکرد امنیتی مدیر سیستم 

 های امنیتی سطح پایین به سطح پایین یسکشناسایی چگونگی تغییر ر 

 های خاصی از سیستم که توسط ابزارهای خودکار قابل شناسایی نیستند پذیری شناسایی آسیب 

 ها حملات بر عملکرد سیستم راتیارزیابی و برآورد تأث 

  ها ها و تجهیزات دفاعی موجود در شبکه جهت بررسی صحت کارکرد آن آزمودن مکانیزم 

 ی برای افزایش بودجه در بخش امنیت اطلاعاتارائه مستند 

مجاز به منابع حساس و اطلاعات  ریغ یدسترس یها و روش ها  راه یآزمون نفوذ عبارت است از کشف و بررس

بردن به نقاط ضعف موجود و  ینفوذ، پ یزمان ممکن. هدف از انجام آزمون ها نیمحرمانه سازمان، در کوتاهتر

ها را به چند دسته آزمون نفوذ  آن انتو ینقاط ضعف است که م نیبر طرف کردن ا یرامتناسب ب یهاراهکار هیارا

                                                  
1 Penetration Testing 
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و  نگیهک نتیکلا ،یستالیآزمون جعبه کر د،یآزمون جعبه سف اه،یآزمون جعبه س ،یآزمون نفوذ داخل ،یخارج

ران عرصه های مطرح آزمون نفوذپذیری شرکت تحولگ   1با استناد به روشگان نمود. میتقس یاجتماع یمهندس

ای و  های شبکه در دو بخش زیرساخت روشگانتست نفوذ بومی نمود که این  روشگاناطلاعات قدم بر طراحی 

معرفی  روشگانهای موجود در این دو  باشد. در ادامه تمامی آزمون های تحت وب قابل ارائه می ارتباطات و سامانه

 خواهند شد.

 های تحت وب تست نفوذ سامانه 

o عاتجمع آوری اطلا 

 Spiders, Robots and Crawlers 

  Search Engine Discovery/Reconnaissance 

 Identify application entry points 

  Testing for Web Application Fingerprint 

 Application Discovery 

 Analysis of Error Codes 

o آزمون مدیریت پیکربندی 

 SSL/TLS Testing 

 DB Listener Testing 

 Infrastructure Configuration Management Testing 

 Application Configuration Management Testing 

 Testing for File extensions Handling 

 Old, backup and unreferenced files 

 Infrastructure and Application Admin Interfaces 

 Testing for HTTP Methods and XST 

o تیآزمون احراز هو 

 Credentials transport over an encrypted channel 

 Testing for user enumeration 

 Testing for Default or Guessable User Account 

 Testing for Brute Force 

  Testing for bypassing authentication schema 

 Testing for Vulnerable Remember Password and Pwd Reset 

 Testing for Logout and Browser Cache Management 

 Testing for Captcha 

 Testing Multiple Factors Authentication 

 Testing for Race Conditions 

 

o آزمون نشست 

                                                  
1 Methodology 
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 Testing for Session Management Schema 

 Testing for Cookies attributes 

 Testing for Session Fixation 

 Testing for Exposed Session Variables 

 Cross-Site Request Forgery 

o آزمون مجوز 

 Testing for Path Traversal 

 Testing for Bypassing Authorization Schema 

 Testing for Privilege escalation 

o داده ها یآزمون اعتبار سنج 

 Testing for Reflected Cross Site Scripting 

 Testing for Stored Cross site scripting 

 Testing for DOM based Cross Site Scripting 

 Testing for Cross Site Flashing 

 Testing for SQL Injection 

 Testing for LDAP Injection 

o سیآزمون وب سرو 

 WS Information Gathering 

 Testing WSDL 

 Testing for XML Structural 

 Testing for XML Content-Level 

 Testing for WS HTTP GET parameters/REST attacks 

 Testing for Naughty SOAP Attachments 

 Testing for WS Replay 

 ای و ارتباطی های شبکه تست نفوذ زیرساخت 

o آوری اطلاعات جمع 

  اطلاعات مربوط به محدوده آدرسIP  

 نام دامنه ستمیاطلاعات س 

 اه دامنه ریز 

 یکاربر ایه و حساب ها لیمیاستخراج ا 

 یابیریاطلاعات مس BGP 

 اطلاعات آوری در بخش جمع گر آزمون یینها حاتیتوض 

o برداری از شبکه نقشه 

 فعال  یها زبانیم ییشناسا 

 در حال اجرا هایسیسرو ییشناسا 
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 شبکه یانیم هایدستگاه ییشناسا 

 شبکه یتوپولوژ میترس 

 عامل ستمیس ییشناسا 

o پذیری ارزیابی آسیب 

 موجود هاییرپذیبیمورد آس در یاطلاعات فن 

 یریپذبیمتناظر با هر آس یها زبانیم 

 موجود یها یریپذ بیاز آس یآمار جیخلاصه نتا 

 جدول هاییرپذیبیمربوط به آس حاتتوضی 

 و راهکارها ها شنهادیپ 

o نفوذ 

 توضیح روش نفوذ 

 جدول ضریب نفوذ 

o گسترش سطح دسترسی 

 های سایبری و صنعتی ارزیابی امنیت زیرساخت -7-8-2

به افراد متخصص و  ازیدر هر سازمان ن یو صنعت یبریسا یها امن در حوزه یرساختیز یبه منظور برقرار

افراد متخصص در  نی. همچنکند یم لیرا به هر سازمان تحم یادیز یها نهیامر هز نیکه ا باشد یکارآزموده م

و امکان  آورد یم نییرا پا یتیامن یها مشاوره ایو  یابیارز تیفیمتفاوت هستند که ک یها دانش یدارا تیحوزه امن

مطالب ذکر شده با توجه به . برد یبالا م گرید یرساختیسازمان را در ز کیبرطرف شده در  یها یریپذ بیبروز آس

رو ابزار  نیاز ااقدام به تولید ابزار جامع ارزیابی امنیت سایبری و صنعتی نمود.  تحولگران عرصه اطلاعاتشرکت 

 ییبا حداکثر کارا یابیبه هدف انجام ارز دنیدر جهت رس یدر واقع تلاش یو صنعت یبریسا تیمنا یابیجامع ارز

نحوه عملکرد ابزار جامع ارزیابی امنیت  .باشد یمتحمل بر سازمان م نهیزدر استخراج مخاطرات و حداقل ه

 باشد. سایبری و صنعتی به شرح زیر می
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 سایبری و صنعتی پنج بخش مفهومی ابزار جامع ارزیابی امنیت .23 شکل

همچنین با توجه به گستردگی مباحث امنیتی، انجام ارزیابی امنیت توسط ابزار جامع ارزیابی امنیت سایبری و 

 گیرد. صنعتی با توجه به مراحل شش گانه زیر صورت می

 
 فرایند عملکرد ابزار جامع ارزیابی امنیت سایبری و صنعتی .24 شکل

 نیتی متناسب با هر سازمانهای ام های سیاست ارائه مشاوره، توصیه -7-8-3

باشد، بیان  سیاست امنیتی تعریفی است که هر آنچه در رابطه با امن شدن یک سامانه، سازمان یا نهاد دیگر می

هایی برای اعضا و کارمندان، همچنین  توان شامل محدودیت کند. در یک سازمان سیاست امنیتی می می

ها و مرزهای سازمان  ها، کلیدها، قفل اعمال محدودیت در درب اعمال شده برای رقابا باشد نظیر یها محدودیت

شود.  ها می ها سیاست امنیت شامل ایجاد محدودیت بر عملکردها و جریان اطلاعات بین آن تعریف شود. در سامانه

ی ها های بیرونی یا دسترسی به داده مواردی نظیر جلوگیری از دسترسی به سامانه توسط افراد متفرقه و سامانه

 اند.  توسط افراد غیرمجاز از این دسته  سامانه

های امنیتی، عموما از الزامات مورد نیاز هر سازمان یا سامانه استفاده  به منظور پیاده سازی واجرای سیاست

های  شود. سیاست امنیت شامل سندی نوشتاری است که چگونگی برنامه سازمان در محافظت از دارایی می
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شود.  شناخته می 1کند. یک سیاست امنیتی اغلب به عنوان یک سند زنده عات را بیان میفیزیکی و فناوری اطلا

شود، بلکه به طور پیوسته همزمان با نیازهای کارمندان، سازمان و تغییر  بدین معنی که نابود یا منسوخ نمی

ان و متخصص قادر مندی از نیروی جو با بهره تحولگران عرصه اطلاعاتگردد. شرکت  فناوری بروز رسانی می

 امنیتی مرتفع سازد. یها نامه و سیاست خواهد بود چالشهای بسیاری را با ارائه مشاوره، توصیه

                                                  
1 living document 
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 خدمات در حوزه شبکه -7-9

سود و رونق کسب و کار دارد. و  نه،یبا نرخ هز میکه رابطه مستق باشد یم تیرو حائز اهم نیشبکه از ا رساختیز

 یدر طراح نیمهم است. همچن یباشد امر ندهیآ یازهاین یکه پاسخگوشب رساختیطرح ز نکهیاز ا نانیاطم

 یگذار هیبه بازده مطلوب در سرما توان یم ،یریپذ انعطافبا در نظر گرفتن  دو هدف قدرت و شبکه   رساختیز

اهداف کمک  نیا نیبه تام تحولگران عرصه اطلاعاتشرکت  یطراح میو ت ی. کارشناسان معماردیرس زین

 یبرا نانیاطم نیا تحولگران عرصه اطلاعاتشبکه شرکت  یطراح میشبکه توسط ت یمعمار یبا طراح. کنند یم

مورد نظر را  ازمانمراحل چرخه عمر س یدر تمام نهیعملکرد به تیشبکه قابل رساختیکه ز دیآ یشما بوجود م

ز کارشناسان خبره و با استفاده ا تحولگران عرصه اطلاعاتهمچنین تیم طراحی شبکه شرکت  .باشد یدارا م

 کند که اهداف شما محقق گردد: های روز دنیا  اطمینان حاصل می فناوری

 ها به حداقل رساندن هزینه 

 گذاری به حداکثر رساندن بازده با حداقل سرمایه 

 ترین زمان ممکن قابلیت پیاده سازی در کوتاه 

 نهای مستقر درون سازما  آموزش برای استفاده کارا و موثر از نیرو 

 در نظر گرفتن مزایای رقابتی 

 معماری شبکه -7-9-1

جامع  کردیشبکه که با توجه به تجربه و عملکرد سازمان همراه با در نظر گرفتن رو رساختیز یدر معمار

 یا وهیبا ش یکاربرد یها نحوه انتقال، هسته شبکه و برنامه ،ییویارتباطات راد یطراح باشد، یم یسازمان یها ارزش

تحولگران عرصه  شبکه شرکت یمعمار میخواهند شد. ت یموثر طراح یجیشدن به نتا کینزد یبرا کپارچهی

ارائه خواهد نمود.  جامع یشبکه طرح یکیزیف یساز ادهیو تجربه پ یدانش فن بیبا استفاده از ترک اطلاعات

طرح  لیلحاظ خواهد شد. دلا یریپذ گسترش و انعطاف تیشبکه، قابل رساختیز تیامن یمعمار نیدر ا نیهمچن

 یساز ادهیبالا بردن سرعت پ نیو همچن ییاجرا یها نهیکاهش هز ،سیسرو تیفیشبکه بهبود ک یمعمار

 :شود یم ریشبکه شامل خدمات ز ی.  معمارباشد یمورد نظر م رساختیز

 پروژه یلیطرح تفص 

 آن کیشبکه و تراف یروشن و جامع از توپولوژ ریتصو 

 به آدرس  یده و مدل یطراحIP تدا تا انتهاها از اب 

 شبکه تیریملاحظات مد 
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 نمودار شبکه  ،یکل یشبکه در سطح بالا از جمله توپولوژ یمعمار 

 تیریگزارش در سطح مد یمعمار 

 طراحی شبکه -7-9-2

 میبخش ت نی. در اباشد یتر مشبکه در سطح بالا یبه طراح ازیمورد نظر ن رساختیز یپس از خلق معمار

محدوده  ،یملزومات سازمان ،یاز دانش فن یبیبا استفاده از ترک اتتحولگران عرصه اطلاعشبکه شرکت  یطراح

 ریشبکه شامل خدمات ز ی. طراحکند یم یگسترش، شبکه مورد نظر را طراح تیو قابل ینگر ندهیآ نه،یهز

 :شود یم

 درون شبکه یها بسته یطراح یمهندس 

 کی هیو اتصالات در لا زاتیتجه یبند طرح 

 زاتیتجه یکربندیاطلاعات کامل پ 

 دو هیطرح در لا اتیمشخص نمودن جزئ 

 سه هیطرح در لا اتیمشخص نمودن جزئ 

 چهار هیطرح در لا اتیمشخص نمودن جزئ 

  رساختیطرح ز یساز ادهیدر پ ستمیس یساز کپارچهیالزامات 

 شبکه  تیریمد ستمیدر مورد س قیاطلاعات دق 

 حموجود در طر یکاربرد یها موجود و برنامه یها از پروتکل یستیل 

 سازی و اجرای شبکه مشاوره، پیاده -7-9-3

و شبکه   یارتباط یها پروژه یو اجرا یساز ادهیمشاوره، پ تحولگران عرصه اطلاعاتشرکت  یها استیاز س یکی

متخصص قادر خواهد  یروهایاز ن یریگ و بهره انیبن دانش یکردیبا رو تحولگران عرصه اطلاعات. شرکت باشد یم

حوزه  نیدر ا تحولگران عرصه اطلاعاتاز خدمات شرکت  یپوشش دهد. برخ حوزه را نیخدمات ا یبود تمام

 عبارت است از:

 شبکه تجهیزات کلیه اندازی راه و فروش (Cisco-juniper-3com-huawei) 

  دوربینهای مدار بسته آنالوگ و دیجیتال تحت شبکهو مشاوره ، طراحی و اجراء سیستمهای حفاظتی 

 های امنیتی مکانیزمسازی و اجرای  مشاوره، پیاده 

o مختلف شبکه یها هیدر لا یتیاستاندارد امن یهاساختار یاجرا نهیشاوره در زمم 

o شبکه یو امن ساز نهیموجود به منطور استفاده به یتیامن یدستگاهها یریو نحوه قرارگ یطراح 

o میتنظ ینحوه  نهیمشاوره در زم  IDSشبکه یها 
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o میتنظ ینحوه  نهیمشاوره در زم   Firewallشبکه یها 

o  مشاوره درDevice hardening هشبک 

o میمشاوره در تنظ AAA شبکه یها 

o ییاجرا یپروتکل ها یامن ساز 

o یامن ساز Database ها 

o یامن ساز Application سرورها 

o یامن ساز Web سرورها 

 یی های لایه دویی و لایه سه مشاوره، پیاده سازی و اجرای مکانیزم 

o  بالا بردن یمختلف برا یروشها نهیمشاوره در زمآنالیز اولیه طرح موجود و 

o موجود در شبکه زاتیتجه یریمشاوره در نحوه قرارگ 

o مختلف شبکه یها هیدر لا زاتیتجه 2 هیلا یارتباط ده 

o یراه کارها هیارا Redundancy مختلف شبکه یها هلای در 

o  مشاورهEtherchannel مختلف شبکه های بخش در 

o از  یریمختلف جلوگ یها زمیمشاوره در مکانLoop دو هیدر لا 

o زاتیتجهدو  هیلا یجداساز 

o ارتباطات  یساز ادهیپWAN یو کشور یشهر 

o هیبر پا یتلفن ها یساز ادهی IP   

o از جمله  یتیامن یها دستگاه یساز ادهیFirewall , IPS ,UTM در لایه دو و سه شبکه 

o نهیدر زم Address planning  گرفتن نظر در با شبکه Routed Protocol یها IPv4  وIPv6 

o Routing Protocol شبکه یها 

o یدر نحوه اجرا IGP موجود یها نکیاز ل نهیانتخاب شده به منظور استفاده به 

o یها زمیمکان Tunneling ر شبکهد 

o  پیاده سازی تکنولوژی های انتقال داده ها شاملMPLS, E1, VSAT, WiMAX, PTMP,  

o یها کیاز تراف بستر مناسب جهت استفاده جادیا Real-time مانند Voice 

 مانیتورینگ یها زمیمکان یو اجرا یساز ادهیمشاوره، پ 

o جامع  ستمیس یمشاوره و اجراMonitoring شبکه یتیریو مد 

o ستمیشبکه با س یامن دستگاهها یارتباط ده Monitoring 

o سیسرو یاجرا Logging آن در شبکه تاهمی به توجه با 

 های  ی و اجرای مکانیزمساز مشاوره، پیادهQoS  
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o ی مشاوره در نحوه Classification وMarking شبکه در 

o  ارائه راهکارهایCongestion Management 

o  ارائه راهکارهایCongestion Avoidance 

o  ارائه راهکارهایShaping  وPolicing در شبکه 

 یها زمیمکان یاجراو  یساز ادهیمشاوره، پ Virtualization 

o یسرور ها به صورت مجاز یساز هادیدر پ 

o هیبر پا یمجاز یانواع سامانه ها یو نگهدار یبانیپشت ،یراه انداز ،یمشاوره، طراح VMWARE 

ESXi ،Xen ،Citrix ،Hyper-V ... و 

o سازی  در پیادهVDI 

o یساز ادهیدر پ VDS 

o یساز ادهیدر پ DRS , HA 

o  مشاوره در ارتباطاتSAN 

 یاجرادر  یساز ادهیمشاوره، پ Datacenter  

o مرکز داده یمشاوره در انتخاب استانداردها 

o شبکه یمشاوره در انتخاب دستگاهها 

o یساز ادهیدر پ passive هشبک 

o یساز ادهیدر پ active هشبک 

 شبکهدر  و مبتنی بر مایکروسافت 1باز متن یها سیسروکلیه  یو اجرا یساز ادهیمشاوره، پ 

o سیسرو یساز ادهیدر پ DNS 

o سیسرو یساز ادهیدر پ DHCP 

o سیسرو یساز ادهیدر پ LDAP 

o سیسرو یساز ادهیدر پ Cache 

o سیسرو یساز ادهیدر پ Firewall/IPtables 

o سیسرو یساز ادهیدر پ Web 

o سیسرو یساز ادهیدر پ Database 

o سیسرو یساز ادهیدر پ IDS/IPS/Snort 

                                                  
1 Open Source 
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 ارتباط با ما -8

تلفن را  قیقصد سفارش از طر ای دیدار کورو یا خدمات مذ از محصولات یکیدر مورد  یکه پرسش یدر صورت

 .دیریتماس بگ ریز یبا شماره تلفن ها یاز شنبه تا پنج شنبه در ساعات ادار دیتوان یم دیدار

  021-44250307:  ژهیخط و تلفن 

 i@sitebike.ir: یکیالکترون پست

با ما ارتباط برقرار  ریز یوش هاتوسط ر دیتوان یم دیاز محصولات دار یکی یفن یبانیبه پشت ازیکه ن یصورت در 

را  IVR یبانیاز منو پشت 2 نهی، گزنگیو هاست ی، مجاز یسرور اختصاص یها سیساعته سرو 24 یبانیپشت .دیکن

 انتخاب کنید.

 021-44250308تهران:  :  ژهیو تلفن 

 support247@sitebike.ir:یکیالکترون پست

را  تحولگران عرصه اطلاعاتشرکت  یرتباط با بخش مالو قصد ا دیما هست یفعل یکه شما مشتر یصورت در

 .دیریبا ما تماس بگ ریز یارتباط یتوسط روشها دیتوان یم زین دیدار

 021-44250307: : ژهیو تلفن 

 billing@sitebike.ir:یکیالکترون پست

ان دوم، خیابان پژوهش، مرزداران، تقاطع اتوبان یادگار امام، خیابان گلستان، خیابان گلستبلوار  : تهران، آدرس 

 ، طبقه دوم13پلاک 

کلیه خدمات قابل ارائه را  تحولگران عرصه اطلاعاتسایت شرکت  همچنین شما قادر خواهید بود با رجوع به وب

 ملاحظه نمایید.

  www.ir4.ir وب سایت:

 

 

http://www.ir4.ir/

