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,( Ăùºêù 

 āwù ¢ÊĄ{ĉ¹½v ôĉvÿv,.41 ÷wý ¢´£ Ĉăÿ¾ñ ITheShadowBrokers  āºÉ ā¹Āz½ ćwă½vÀzv ¿v ćv ĂÝĀú¬ù

¿vNSA  ûvĀþÝ wz NSA Arsenal Hacker Tools  ºývĀ£ Ĉù wă ¢ĉĀö Æív ÿ ½vÀzv ĂÝĀú¬ù üĉv )¹Āúý ¾Ê¤þù v½

ă ôùwÝ ø¤ÆĊÅ ÿ wă ÷¾æ¤ö~ )ºă¹ ½v¾é ¾Ċ§w£ ¢´£ üîúù ôîÉ üĉ¾£ ¹w³ Ăz v½ äö¤¸ù ćw ½¹ wă½vÀzv ¿v ĂÝĀú¬ù üĉv

 Ã½¹j ½¹ xwă ¢Ċñ ¢ĉwÅ 5https://github.com/misterch0c/shadowbroker )¢Åv Ã¾¤Å¹ ½¹ 

,(,( 5āºÉ ¾Ê¤þù ćwă ¢ĉĀö Æív ¢Å¾Ąå 

¶ EARLYSHOVEL  ¢ĉĀö Æív 5Sendmail 8.11.x  ćÿ½Redhat 7 

¶ EBBISLAND (EBBSHAVE# : ÔÅĀ£ ½ÿ¹ āv½ ¿v ûwù¾å ćv¾«v ¢Ċözwé wzRPX XDR 

overflow  ćwă Ă¸Æý ćÿ½1I2I3I4  ÿ,+ #¾£đwz ćwă Ă¸Æý MĒú¤´ù$ Äĉ½đĀÅ   ÿ¹ ¾ă ćÿ½

 ćĀîÅSPARC  ÿx86 

¶ ECHOWRECKER :  ¢ĉĀö Æívremote Samba 3.0.x wă ĀîÅÄíĀþĊõ ć 

¶ EASYBEE 5   ½ÿ¾Å ôĊù ć¾ĉ¼~ yĊÅj Ăz ĈÅ¾¤Å¹Mdaemon 

¶ EASYFUN ć¾ĉ¼~ yĊÅj Ăz ĈÅ¾¤Å¹ 5World Client  ½ÿ¾Å ôĊùMdaemon  Ă¸Æý w£4'0'1  ćv¾z

ôĊúĉv ówÅ½v ÿ wă ôĊúĉv Ăz ĈÅ¾¤Å¹ 

¶ EASYPI ¢ĉĀö Æív 5IBM Lotus Notes  āw{¤Év Ăz ĂíStuxnet ¹ĀÉ Ĉù ĈĉwÅwþÉ 

¶ EWOKFRENZY  Æív 5 ¢ĉĀöIBM Lotus Domino  Ă¸Æý1'0'/  ÿ2'+'- 

¶ EXPLODINGCAN  5 ćv¾«vBackdoor  ćÿ½IIS6 

¶ ETERNALROMANCE  ć¾ĉ¼~ yĊÅj Ăz ĈÅ¾¤Å¹ 5MS-17-10  ćwă ¡½Ā~ ćÿ½TCP 

445  ćwă ¿ÿºþĉÿ ĂíXP,2003,Vista,7,8,2008R2  Ĉù āv¾úă ø¤ÆĊÅ ôùwí ĈÅ¾¤Å¹ wz v½

¹¿wÅ 

¶ EDUCATEDSCHOLAR5   ív Ăz ĈÅ¾¤Å¹ ¢ĉĀö ÆMS09-050 

¶ EMERALDTHREAD Ăz ĈÅ¾¤Å¹ 5SMP Exploit  ćwă ¿ÿºþĉÿXP   ÿ-++.   ºí wzMS10-

061 

¶ EMPHASISMINE ôî£ÿ¾~ ¢ĉĀö Æív Ăz ĈÅ¾¤Å¹ 5IMAP  IIBM Lotus Domino 6.6.4   w£

3'0'- 

https://github.com/misterch0c/shadowbroker
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¶ ENGLISHMANSDENTIST ¢þĉĒí ćÿ½ ºí ćv¾«v ûwîùv 5Ms Exchange Web Access 

ôĊúĉv ówÅ½v ćv¾z ā¿w«v ûÿºz 

¶ EPICHERO5       Ĉ~ ćj Ãwú£ Àív¾ù ¾æÍ ¿ÿ½ ć¾ĉ¼~ yĊÅjAvaya   ûwù¾å ćv¾«v ¢Ċözwé wz 

¶ ERRATICGOPHER 5SMBv1  ćwă ¿ÿºþĉÿ Ăz Ăöú³ ¢Ċözwé wz ¢ĉĀö ÆívXP   ÿ-++. 

¶ ETERNALSYNERGY 5SMBv3  ćwă ¿ÿºþĉÿ ćv¾z ½ÿ¹ āv½ ¿v ºí ćv¾«v ¢Ċözwé wz3  ÿ

 ½ÿ¾Å-+,- 

¶ ETERNALBLUE ćwă ¿ÿºþĉÿ ćÿ½ ½ÿ¹ āv½ ¿v ºí ćv¾«v 52  ÿ-++3  Ăz ºþ¤Æù üĉv ½¹ Ăí

)¢Åv āºÉ ā¹½ÿj ĂýĀúý ûvĀþÝ 

¶ ETERNALCHAMPION ¢ĉĀö Æív 5SMBv1 

¶ ESKIMOROLL ÔÅĀ£ ½ÿ¹ āv½ ¿v ûwù¾å ćv¾«v ¢ĉĀö Æív 5Kerbreros  ãºă ¢Ċözwé wz

 ćwă ¿ÿºþĉÿ ć¾Ċñ-+++ I-++. I-++3  ÿ-++3R2  Ăz Ăöú³ ćv¾zDomain Controller wă 

¶ ESTEEMAUDIT 5Backdoor  Ăz ĈÅ¾¤Å¹Remote Desktop   ¿ÿºþĉÿ-++. 

¶ ECLIPSEDWING ½ÿ¹ āv½ ¿v ûwù¾å ćv¾«v ¢ĉĀö Æív 5Ăz   ćwă ¿ÿºþĉÿ ½¹ Äĉÿ¾Å ûvĀþÝ-++3  ÿ

 ¾£ ºĉº«MS08-067 

¶ ETRE ¢ĉĀö Æív 5IMail  ćwă Ă¸Æý3',  w£3'-- 

¶ ETCETERABLUE ¢ĉĀö Æív 5IMail ćwă Ü¸Æý 2'+/  w£3'+0 

¶ FUZZBUNCH Ăz ĂĊ{É ë½Āúĉ¾å ¢ĉĀö Æív 5MetaSploit 

¶ ODDJOB  ¢ĉ¾ĉºù ÿ ûwù¾å ćwă ½ÿ¾Å ćv¾z ºí èĉ½À£ ¢þö úĉv āºý¿wÅ 5(Command And 

Control ï C&C)  ćwă ¿ÿºþĉÿ ćv¾z-+++  ĈÅÿ¾ĉÿ ºÑ ®Ċă ÔÅĀ£ ûĀþí wý Ăí ¾£ ºĉº« ÿ

)¹ĀÉ Ĉúý ĈĉwÅwþÉ 

¶ EXPIREDPAYCHECKz ¢ĉĀö Æív 5 ćv¾IIS6 

¶ ESSAYKEYNOTE÷ĀöÞùwý 5 

¶ EVADEFRED÷ĀöÞùwý 5 

,(-( wă½vÀåv ºz ÿ ĈÅĀÅw« ćwă½vÀzv ¢Å¾Ąå 

¶ PASSFREELY ćwă½ÿ¾Å ¢ĉĀă ¿v¾³v û¹¿ ½ÿ¹ ćv¾z ć½vÀzv 5Oracle 

¶ SMBTOUCH Ăz û¹Āz ¾ĉ¼~ yĊÅj ó¾¤þí ½vÀzv 5Samba Exploits  ô¨ù

ETERNALSYNERGY  ÿ ETERNALBLUE  ÿ ETERNALROMANCE 
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¶ ERRATICGOPHERTOUCH ÛĀý ¾ă ¹Ā«ÿ ćv¾z ºÎêù ¾£ĀĊ ùwí ó¾¤þí ½vÀzv 5RPC 

¶ DOPU ÔÅĀ£ āºÉ ¢ĉĀö Æív ćwă ¾£ĀĊ ùwí wz Ów{£½v ć½v¾é¾z ½vÀzv 5ETERNALCHAMPIONS 

¶ NAMEDPIPETOUCH ¹Ā«ÿ ¢Æ£ ½vÀzv 5Named Pipe wă Ãÿ¾ĉÿ ºÑ yöáv ÔÅĀ£ Ăí wă

)¹ĀÉ Ĉù ĈĉwÅwþÉ 

ºþ¤Æù üĉv ½¹ Iów¨ù ûvĀþÝ Ăz ¹ Ăz ½¹ Ă¯ ½ĀÊí ½¹ ¢åwÅÿ¾îĉwù ćwă ôùwÝ ø¤ÆĊÅ ¿v ā¹¾¤Æñ ā¹wæ¤Åv ôĊõ

 ćÿ½ ¾z wù Àí¾ú£ ¾¤ÊĊz Ĉ¤õÿ¹ Ă¯ ÿ ĈÍĀÎ· È¸zEthernalBlue  üĊñĒ~ ÿDoublePulsar  ćv¾z )¹Āz ºăvĀ·

 ¿v wă½vÀzv üĉv ¿v ĂýĀúý ā¹wæ¤ÅvFuzzBunch  ĂíMetasploid  Ăz ÓĀz¾ùNSA )¹¾í øĊăvĀ· ā¹wæ¤Åv ¢Åv 
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-(  v¾¯EternalBlue   ÿDoublePulsar 

¢ĉĀö Æív ÃwÅv ¾z ćwă  āºÉ ¾Ê¤þùTheShadowBrokers IEternalBlue  üĉv āºÉ ¾Ê¤þù ½vÀzv wĄþ£

 ćwă¿ÿºþĉÿ Ăz Ăöú³ ĂÝĀú¬ù2  ½ÿ¾Å ćwă¿ÿºþĉÿ ÿ-++3 ¢ĉĀă ¿v¾³v Ăz ¿wĊý ûÿºz   Ăùv¹v ½¹ üĊþ°úă )¢Åv

 üĊñĒ~ ¿v ā¹wæ¤Åv wzDoublePulsar ĉ èĉ½À£ Ăz ÷vºév ìDLL   ¹wĉ Ăz )¹¾í øĊăvĀ· ºÎêù üĊÉwù Ăz ā¹Āõj

 ôĉwå ÛĀý ¾ă øĊývĀ£ Ĉù wù øĊÉwz Ă¤Év¹DLL wz Èĉwù¿j ów¨ù ½¹ )øĊĉwúý èĉ½À£ ºÎêù ćwă üĊÉwù Ăz v½ ć

 ¿v ā¹wæ¤ÅvEmpire )¹¾í øĊăvĀ· ÃĀîÞù Ów{£½v ć½v¾é¾z Ăz ÷vºév 

-(,( Èĉwù¿j ÔĊ´ù ć¿vºýv āv½ 

 ½vÀzv ĂÝĀú¬ù üĉv Èĉwù¿j ćv¾z wù5øĉºþù¿wĊý ë¾¤Êù Ăî{É ìĉ ½¹ ¾ĉ¿ ćwă ¢·wÅ¾ĉ¿ Ăz 

-(,(,(  ½ÿ¾Å ¿ÿºþĉÿ Ăĉw~¾z üĊÉwù ìĉ-++3  wĉ2 

 ¿ÿºþĉÿ ôùwÝ ø¤ÆĊÅ wz üĊÉwù ìĉ-++3  wĉ2  wĉ ½vÀzv ĂýĀò°Ċă Ăz ¿wĊý ÿ ¹ĀÉ ā¹wæ¤Åv Ĉýwz¾é ûvĀþÝ Ăz ºývĀ£ Ĉù

 Ĉýwz¾é Ĉ~ ćj Ã½¹j ¿v ¢ÆĊåwí )¹½vºý ¹Ā«ÿ Ĉýwz¾é ¢úÅ ć¾òĉ¹ ½vÀåv ÷¾ý ½¹ ºývĀ£ Ĉù Ĉ~ ćj üĉv )øĊÉwz ÜöÖù

)ºÉwz ¢ý¾¤þĉv wĉ Ĉö·v¹ Ăî{É 

-(,(-(  ¿ÿºþĉÿ I āºþþí Ăöú³ üĊÉwùXP 

 ¿v ā¹wæ¤Åv Ăz ôĉwù Ăí Ĉ£½ĀÍ ½¹FuzzBunch  ÔÅĀ£ ¿ÿºþĉÿ üĊÉwù ìĉ ćÿ½Wine   ¿v øĊývĀ£ Ĉù øĊÉw{ý

 ¿ÿºþĉÿ ìĉXP  ĂíFuzzBunch  ÔÅĀ£ Ăí v½Python 2.6  IPyWin32   Ă¸Æý-',-  ùwí ºÉwz āºÉ ôĉw

)øĊþí ā¹wæ¤Åv 

-(,(.(  Iāºþþí Ăöú³ üĊÉwùLinux/GNU 

 ćv¾z wù wĄ¤ýv ½¹ ¿v ā¹wæ¤ÅvEmprire  ÿMetasploit tools  āÁÿ¾~ )øĉ½v¹ ÄíĀþĊõ Ăĉw~¾z üĊÉwù ìĉ Ăz ¿wĊý

 ćwăEmpire  ÿMetasploid )¹¾í ¢åwĉ½¹ ¾ĉ¿ ćwă Ã½¹j ¿v ûvĀ£ Ĉù v½ 

https://github.com/EmpireProject/Empire 

https://www.rapid7.com/products/metasploit/download* 

)º¬þñ Ĉúý ºþ¤Æù üĉv ½¹ ûj ć¿vºýv āv½ ÿ yÎý Ăí ¹¾í ā¹wæ¤Åv ÀĊý Ĉõwí ÄíĀþĊõ ¿v ûvĀ£ Ĉù üĊþ°úă 
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-(-( āwòÊĉwù¿j ¡wúĊÚþ£ ÿ Ôĉv¾É 

¶ Windows 7 SP1 x64 ï 192.168.1.109 Ĉýwz¾é üĊÉwù) 

¶ Windows XP SP3 x32 ï 192.168.1.10 ù ÔÅĀ£ āºþþí Ăöú³ üĊÉwFUZZBUNCH) 

¶ Debian Jessie x64 ï 192.68.1.105   ÔÅĀ£ āºþþí Ăöú³ üĊÉwù Empire   ÿMetasploit) 

-(.(  ć¿vºýv āv½FuzzBunch 

ĉv ½¹ ¿v wù Èĉwù¿j üFuzzBunch  ¿v Ĉîĉ ĂíMetaSploid  ćwăNSA  ā¹wæ¤Åv ¢Åv

ÔÅĀ£ ë½Āúĉ¾å üĉv ºÉ Ă¤æñ MĒ{é Ăí ½ĀÖýwúă )¹¾í øĊăvĀ·  ûĀ¤ĉw~-'1  ¿v ÿ āºÉ ĈÆĉĀý Ăùwý¾z

 Ĉúĉºé Ă¸ÆýPyWin32   Ă¸Æý-',- )ºĉwúý Ĉù ā¹wæ¤Åv 

 ¿ÿºþĉÿ üĊÉwù ½¹ v½ ¾ĉ¿ ćwă½vÀzv ºĉwz wù üĊþ°úăXP )øĊþí yÎý āºþþí Ăöú³ 

¶  ûĀ¤ĉw~-'1 

¶ PyWin32  Ă¸Æý-',- 

¶  ºþýwù ü¤ù ¢ĉ¾ĉºù ½vÀzvNotepad++ ºí ĈĉwývĀ· ¢õĀĄÅ ćv¾z 

 

üĉv ÷wú£ yÎý ¿v Ä~  ¿v ā¹wæ¤Åv wz ûwù¾å Ô· Ăz ĈÅ¾¤Å¹ Ăz ¿wĊý wă½vÀzvCMD  ÛĀ«½ ÿ ¿ÿºþĉÿ

 ćv¾«v Ăz ÷vºév ½vÀzv ĂÉĀ~ Ăz ÛĀ«½ ¿v Ä~ )øĉ½v¹ āºÉ yÎý ûj ½¹ wă ½vÀzv Ăí ćv ĂÉĀ~ Ăzfb.py 

 ĂÉĀ~ ½¹ āºÉ ¾Ê¤þùShadowBrokerMaster/Windows  ºí Ăí Ĉ£½ĀÍ ½¹ )øĊĉwúý Ĉù

wÖ· wz wĉ ºÊý v¾«v Ĉ¤Å½¹ Ăz Ă·wÉ Ăz ĈÅ¾¤Å¹ ÷ºÝ ćListeningPost øĉºÉ Ă«vĀù  Ăz ÷vºév

 Ô· û¹¾í ¢þùwí2- )øĊþí Ĉù 

 
ôîÉ ,)  ówîÉv Üå½Listening Port 

 ½wå Ăz ĂÞ«v¾ù wz Ä ÅFuzzBunch.xml  ÓĀÖ· ćwă Ã½¹j Ă·wÉ ûwúă ½¹,4  w£-/ )øĊĉwúý Ĉù ±ĒÍv v½ 
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ôîÉ -) wĄöĉwå Ăz ĈÅ¾¤Å¹ Ã½¹j ¾ĊĊâ£ 

 

 ¹º¬ù ćv¾«v wz Ä ÅFuzzBunch  ûwù¾å ÔÅĀ£python fb.py )ºĉ¹ øĊăvĀ· v½ ¾Úý ¹½Āù ½vÀzv Ă´æÍ 

 
ôîÉ .)  ĂĊõÿv ćv¾«v ¾ĉĀÎ£FUZZBUNCH 

 ć¿wÅ ā¹wùj ¿v Ä~FuzzBunch  Ã½¹j ĈöÞå Āĉ½wþÅ ½¹ Ăí ºĉwúý Ĉù Ĉýwz¾é Ĉ ĉj Ã½¹j ¾z Ĉþ{ù ĈõvĀÅ

,4-',13',',+4  Ã½¹j ûj ¿v Ä~ ÿCallback  ¿ÿºþĉÿ ¾£ĀĊ ùwí Ăí v½XP  ¹½vÿ ¢Åwù )øĊĉwúý Ĉù 

 
ôîÉ /) Ĉýwz¾é ÿ āºþþí Ăöú³ Ĉ~ ćj ćwă Ã½¹j øĊÚþ£ 

 ºĊöí ½wÊå wzenter  āºÉ xw¸¤ýv ô{é ¿v āÁÿ¾~ wù ów¨ù ûvĀþÝ Ăz )ºĉwúý Ĉù āÁÿ¾~ ÷wý ¢ÅvĀ·½¹ ½vÀåv ÷¾ý

eternal 1   ÿ øĉ½v¼òz Ĉõw· v½ ¢ÅvĀ·½¹ üĉv ¢ÆĊåwí ºĉº« āÁÿ¾~ ¹w¬ĉv Ăz ¿wĊý ¡½ĀÍ ½¹ )øĊĉwúý Ĉù xw¸¤ýv v½

ý)ºĉwúý Ĉù ¿wĊý ¹½Āù ćwă ôĉwå ¹w¬ĉv Ăz ÷vºév ½wí¹Ā· ¡½ĀÍ Ăz ½vÀåv ÷¾ 
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ôîÉ 0)  āÁÿ¾~ ¡wÝĒÕv ÿ ĈĉwĄý ćv¾«veternalblue 
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.(  ¿ÿºþĉÿ Ăz Ăöú³2  wĉ-++3  ÔÅĀ£EthernalBlue 

.(,( ¢ĉĀö Æív ć¿wÅ ā¹wùj 

 Ăí ¾Úý ¹½Āù ¢ĉĀö Æív xw¸¤ýv óÿv ÷ºéEthernalBlue wþĊù¾£ ćÿ½ üĉv¾zwþz )¹Āz ºăvĀ· ¢Åv óFuzzBunch 

 ûwù¾åuse EternalBlue )øĊĉwúý Ĉù ¹½vÿ v½ 

 
ôîÉ 1)  ¢ĉĀö Æív xw¸¤ývEternalBlue 

 Ï¾å ÈĊ~ ówê¤ýv ÷ÀĊýwîù À¬z Ï¾å ÈĊ~ ¡wúĊÚþ£ ÷wú£ ¿v ā¹wæ¤Åv wz Ăö³¾ù üĉv ½¹

(DARINGNEOPYTE)  ¿vFuzzBunch  ĂþĉÀñ ¿v ā¹wæ¤Åv wz, )øĊă¹ Ĉù Ăùv¹v ¡wúĊÚþ£ Ăz 

 
ôîÉ 2) ê¤ýv ÷ÀĊýwîù xw¸¤ývów 

5 ¢å¾ñ ºăvĀ· v½ üĊñĒ~ ćv¾«v ¿Ā¬ù wù ¿v ½vÀzv wĄ¤ýv ½¹ 



 

5¶ĉ½w£ ,/*+-*,.41 

5Ă´æÍ Ă´æÍ ,. ¿v /3  

  

 

 
ôîÉ 3)  èåĀù ćv¾«vEternalBlue 

 ÷wĊ~ ºăwÉ ºĉwz ¹ÿ½ ÈĊ~ óvÿ½ è{Õ ÀĊ¯ Ăúă Ăí Ĉ£½ĀÍ ½¹Eternalblue Succeeded )ºĊÉwz 

.(-(  ôĉwå ºĊõĀ£DLL ½vÀåvºz 

 ôĉwå ìĉ Ăz ¿wĊý Ăö³¾ù üĉv ½¹DLL  ¹Āõ Ĉ~ wĉ(Payload) æ¤Åv wz Ăí øĉ½v¹ ½vÀzv ¿v ā¹wDoublePulsar  ÷vºév

)øĊĉwúý Ĉù èĉ½À£ Ăz 

.(-(,(  āºýĀþÉ ºĊõĀ£ I óÿv ÷ºé(Listener)   

 ºĊõĀ£ Ăz ÷vºév Ăö³¾ù üĊõÿv ½¹Listener øĊĉwúý Ĉù Ĉýwz¾é ¾£ĀĊ ùwí ¿v ¡wÝĒÕv ¢åwĉ½¹ ćv¾z 
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ôîÉ 4)  ºĊõĀ£Listener 

 ¾¤ùv½w~ øĊÉwz Ă¤Év¹ ¹wĉ ĂzHost  ¾£ĀĊ ùwíLinux )¢Åwù 

.(-(-(  ôĉwå ºĊõĀ£DLL  ½vÀåvºz 

 ¿v ā¹wæÅv wzusestager  ôĉwå ºĊõĀ£ Ăz ÷vºévDLL  ûwù¾å ÔÅĀ£ ÿ øĊĉwúý Ĉùset Arch x64   Ă¸Æý1/  Ĉ¤Ċz

 ¿ÿºþĉÿ ¿v Ăí Ĉ£½ĀÍ ½¹ )øĊþí Ĉù ¹w¬ĉv v½ ½vÀzv2  Ă¸Æý.-  ¾¤ùv½w~ ¿v ¢Åv ¿wĊý ¹ĀÉ ā¹wæ¤Åv Ĉ¤Ċzx32  ā¹wæ¤Åv

)¹¹¾ñ 

 
ôîÉ ,+)  ôĉwå ¹w¬ĉv ºĊĉw£DLL ½vÀåvºz 

v Ä~½vÀåvºz Ă¸Æý üĊùv¾å ćv¾«v ¿ DLL ĂÉĀ~ ½¹ āºÉ ºĊõĀ£tmp  ÷wý wz ĂíLauncher.dll  ¢Åv āºÉ Ă¤·wÅ

 ¿ÿºþĉÿ Ăz v½XP )øĊþí Ĉù ôê¤þù āºþþí Ăöú³ 

.(.(  ôĉwå èĉ½À£DLL  ÔÅĀ£ ā¹ĀõjDoublePulsar 

 ¿ÿºþĉÿ üĊÉwù Ăz ¢Êñ¿wz wzXP   ćv¾«v Ăz ÷vºév ûĀ¤ĉw~ ÔÅĀ£ āºþþí Ăöú³DoublePulsar 

 ćÿ½ ówþĊù¾£FuzzBunch  )øĊĉwúý Ĉù 
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ôîÉ ,,)  ÔÅĀ£ èĉ½Àý ćv¾«vDoublePulsar 

øĊă¹ Ĉù Ăùv¹v ¾ĉ¿ ¹½vĀù Ăz ûºĊÅ½ w£ Ï¾å ÈĊ~ ćwă ¾¤ùv½w~ ¿v ā¹wæ¤Åv wz Mv¹º¬ù 
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ôîÉ ,-)  Ăz ĈÅ¾¤Å¹ ćwă ¾¤ùv½w~Backdoor 

 I Ĉýwz¾é ¿ÿºþĉÿ ÛĀý ÃwÅv ¾z øĉ½v¹ ¿wĊý wù Ăùv¹v ½¹1/  wĉ.-  èĉ½À£ Ăz ÷vºév û¹Āz ¢Ċz üĉv ½¹ üĊþ°úă )øĊĉwúý

 èĉ½À£ ºÎé Ăí øĊĉĀñ Ĉù ½vÀåv ÷¾ý Ăz I¢Åv Ăö³¾ù üĉ¾¤úĄù Ăí Ăö³¾ùDLL  )øĉ½v¹ 

 ôĉwå  ówíĀõ Ă¸Æý ô´ù ¾z Ĉþ{ù ĈõvĀÅ wù ¿v ë½Āúĉ¾å Ăö³¾ù üĉv ½¹DLL  ÔÅĀ£ MĒ{é ĂíEmpire  ºĊõĀ£

 ćv¾«v Ăö³¾ù w£ ºĉwz ¡wúĊÚþ£ ÷wú£ )ºĉwúý Ĉù āºÉDoublePulsar  ¡½ĀÎz)¹ĀÉ ¹½vÿ Ï¾å ÈĊ~ 

 
ôîÉ ,.)  ĈĉwĄý ćv¾«v ćwă ¾¤ùv½w~DoublePulsar 

ºĊÉwz ¾ĉ¿ Ă´æÍ ºăwÉ ºĉwz ºÉwz āºÉ xw¸¤ýv ¢Å½¹ ÀĊ¯ Ăúă ¾ñv 
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ôîÉ ,/)  ¿v ¹½Ā·¿wzDoublePulsar Backdoor  

 ÷wĊ~ ºăwÉ wĄ¤ýv ½¹ ÿDoublepulsar Succeeded )¹Āz øĊăvĀ· 

.(/(  Ăz Ów{£½v ć½v¾é¾zEmpire Session 

wù ½¹ Ăí Ĉõw³ ½¹ āºþþí Ăöú³ ÄíĀþĊõ üĊÉEmpire Listener  ÷wĊ~ üĊõÿv ¢Åv ówÞå

)ºÉ ºăvĀ· āºăwÊù ¡wÝĒÕv ¢åwĉ½¹ 
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ôîÉ ,0) Ĉýwz¾é ¾£ĀĊ ùwí wz Ów{£½v ć½v¾é¾z ºĊĉw£ 

 Ĉýwz¾é ¾£ĀĊ ùwí ½¹ v½ Ĉýwù¾å ÛĀý ¾ă ćv¾«v ¢Ċözwé ÿ ¢Åv ½v¾é¾z MĒùwí Ĉýwz¾é wz wúÉ Ów{£½v Ăö³¾ù üĉv ½¹ !÷wú£

)¢Év¹ ºĊăvĀ· 

.(0( Åv ¿v ā¹wæ¤Meterpreter 

Empire  ¢Ċözwé ûwùv¾å ćv¾«v ô¨ù ĈĉwăMetasploid Meterpreter   v½ ºÎêù üĊÉwù ½¹

 ºĊývĀ£ Ĉù wúÉ ów³ üĊÝ ½¹ )ºă¹ Ĉù wúÉ Ăz ¿v È£j ½vĀĉ¹ ÔÅĀ£ ć¿wÅ ¹ÿºÆù ¡½ĀÍ ½¹

Listener  ºþýwù ć¾òĉ¹ ćwăMeterpreter   ć¿vºýv āv½ ćv¾z )ºĊĉwúý ā¹wæ¤Åv Ĉñ¹wÅ Ăz

Meterpreter )ºĊĉwúý ā¹wæ¤Åv ¾ĉ¿ Çÿ½ ¿v ºĊývĀ£ Ĉù 

.(0(,(  āºýĀþÉ øĊÚþ£Meterpreter 

 
ôîÉ ,1)  āºýĀþÉ ¿v ā¹wæ¤ÅvMeterpreter 

 ¿v Mwú¤³ ¡wÝĒÕv ¹ĀþÉ ¿v ć¾ĊñĀö« ćv¾z ºĊĉwù¾å ¢é¹httpS  ¾¤ùv½w~ ÔÅĀ£

Ewindows/meterpreter/reverse_httpSF    )ºĊĉwúý ā¹wæ¤Åv 

 
ôîÉ ,2)  ¿v ā¹wæ¤ÅvHTTPS ñĀö« ćv¾z ÔÅĀ£ ĈĉwÅwþÉ ¿v ć¾ĊFirewall wă 
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.(0(-( ºí ćv¾«v 

 ½¹Empire  óÿÁwù  ûwù¾å ćv¾«v wzEcode_executionF  ºí èĉ½À£ Ăz ÷vºévMeterpreter  )ºĊĉwúý 

 
ôîÉ ,3)  èĉ½À£Meterpreter 

.(0(.(  wz Ów{£½v ć½v¾é¾zMeterpreter 

 ûwù¾å ćv¾«v wz ¢ÆĊåwísysinfo ºĊĉwúý ó¾¤þí v½ Ów{£½v ć½v¾é¾z 

 
ôîÉ ,4) £ ĈÅ¾¤Å¹ ºĊĉw£ ÔÅĀMeterpreter 
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/( ¾·j ÷Ēí 

 Ăz ĈÅ¾¤Å¹ wù äÅw£ ¢ĉwĄý ½¹Meterpreter Shell  Ĉýwz¾é üĊÉwù Ăz Ëw· ĈÅ¾¤Å¹ ĂýĀò°Ċă Ăz ¿wĊý ûÿºz

 ¿ÿºþĉÿ ćwă üĊÉwù Ăz ĈÅ¾¤Å¹ Ĉñ¹wÅ ½ÿv¹wĉ ½vÀzv üĉv )øĉ¹¾í vºĊ~ Ã½¹j Ĉ~ ćj ü¤Æýv¹ wz ÔêåXP  ÔÅĀ£

ms08_67 )¢Åv 

 

«Ā£ wz ºĉj Ĉù ¾Úý Ăz ºăvĀÉ ¿v āºÉ ¢{§ ûwù¿ Ăz ĂEternalBlue   INSA  v½ ôÉ üĉv

 ówÅ ¿v-+,, )ºă¹ Ĉù ½v¾é ā¹wæ¤Åv ¹½Āù 
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0( 5 Üzwþù 

¶ Cristian Borghello (@crisborghe / @seguinfo$ 

¶ Claudio Caracciolo (@holesec$ 

¶ Luciano Martins (@clucianomartins$ 

¶ Ezequiel Sallis (@simubucks$ 

¶ Mateo Martinez (@MateoMartinezOK$ 

¶ Sol (@0zz4n5$ 

¶ @DragonJar || @ekoparty || ñLas Pibas de Infosecò 

¶ Sheila A. Berta - @UnaPibaGeek 
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1( ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É Ĉå¾Þù 

ºþĉj¾å ¢õĀĄÅ ÿ ¡wÝĒÕv ÿ ć½ÿwþå ¡wùº· ²ÖÅ wê£½v ãºă wz ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É  ć½v¹v ćwă ÿ

 Ĉýwù¿wÅî{É ¾¤Æz ½¹ ¢ĊõwÞå Ă ĈúÅ½v½ ¹Ā·   ¿v ÈĊz wz,+  ĂêzwÅ ówÅ ówÅ ¿v30  ½¹ )¹Āúý ¿wáj ĈÆúÉ

ówÅ  ¢í¾É ¢ĊõwÞå üĉ¿wáj ćwăć½vÀñ Ăĉwù¾Å wz ½vÀzv ºĊõĀ£ ā¿Ā³ ½¹ ÷¾ý ÿ wă  ćwă½vÀåv ć½v¹v v½ ¹Ā· ¢ĊõwÞå Ă¤Å½

ÿ ā¹¾í xw¸¤ýv üĊþ°úă wêĊê´£ Ăĉw~ ¾z āºÉ ºĊõĀ£ ¡đĀÎ´ù Ĉùwú£ Ăí ¢Åv ¾í» ûwĉwÉ üĉv ½¹ øöÝ ºĊõĀ£ ÿ ¡

 ¢Åv āºÉ ÷w¬ýv ¢í¾Éÿ  ºýÿ½ ā¿Ā³ ½¹ ¡wêĊê´£  ¡wÕw{£½v ÿ ¡wÝĒÕv ć½ÿwþå äö¤¸ù ćwă)¹½v¹ Ăùv¹v ûwþ°úă 

¢ĊõwÞå wz ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É Ăùv¹v ½¹ Ăýw{É ćwă ºĊõĀ£ Ăz èåĀù ć¿ÿ½  Ä~ ÿ üĉ¹v½ ćwă½vÀzv ĂÝĀú¬ù

 ¿v3  ówÅCMS ¢ĉwÅ Ā· ¹ÿ½ÿ ÿ ºÉ ìĉwzĂùwý¾z ĂÍ¾Ý Ăz ¹ )¹¾í ÷ĒÝv xÿ ¢´£ ćwă 

ā¹wĊ~ ½ĀÚþù Ăz ÿ ¡wÕw{£½v ¢ĊæĊí ¦³w{ù Ăz Ă«Ā£ wz ½vÀzv ć¿wÅ  ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É IāºÉ ºĊõĀ£ ćwă

· ¢ĊõwÞå ¢·wÅ¾ĉ¿ ÿ Ăî{É º³vÿ ¹w¬ĉv wz ¡wÝĒÕvā¹¾í ¿wáj ā¿Ā³ üĉv ½¹ ÀĊý v½ ¹Ā  ¢Ċþùv üĊúÒ£ ½ĀÚþù Ăz ÿ

 ā¹v¹ ówê¤ýv ÿ ¡wÕw{£½vā¿Ā³ ½¹ v½ ¹Ā· ¢ĊõwÞå ÀĊý ¢í¾É ¢Ċþùv º³vÿ )¹Āúý Ûÿ¾É Ô{£¾ù ćwă 

 ôĉ» ¦³w{ù ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É Ăí ¢Åv ¾í» Ăz ÷¿đ ûwĉw~ ½¹ v½ ÿ ¡wÝĒÕv ć½ÿwþå ā¿Ā³ ½¹

Ĉù ÈÉĀ~ ¡wÕw{£½v 5ºă¹ 

¶ ÷¾ý ºĊõĀ£ ½vÀåv ôĉwzĀù 

¶ ÷¾ý ºĊõĀ£ ½vÀåv xÿ ¢´£ ćwă 

¶ ā¹wĊ~ Āĉ½wþÅ ć¿wÅ Ăî{É ćwă 

¶ ~Ĉ Ăî{É ¢·wÅ¾ĉ¿ ćÀĉ½ 

¶ ¡v¾Õw¸ù Ĉzwĉ¿½v 

¶ Āĉ½wþÅ Ĉ³v¾Õ  ā¿Ā³ ½¹ Ĉzwĉ½v¿wz ¢ĉ¾ĉºù ćwăICT 

¶ āv½ Ătv½v üùv ćwă½wí ā¿Ā³ Ĉùwú£ ½¹ ć¿wÅ āºÉ ¾í» ćwă 

¶ ā¿Ā³ Ĉùwú£ ½¹ ā½ÿwÊù Ătv½v āºÉ ¾í» ćwă 

1(,( ć½wí Ăùÿ¿½ 

 ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾ÉĂþĊù¿ ½¹  äö¤¸ù ćwăICT ¢ĊõwÞå ā¹¾¤Æñ ćwă ½ ćv v  ówÅ ¿v,.30  Ăz w£

 ûĀþívz wĄýj ¿v Ĉ·¾z û¹¾z ÷wý ¿v Ăí ¢Åv ā¹v¹ ÷w¬ýv ĂĈòýwù¾´ù Øæ³ ¢öÝ ½v¾Åv ÿ  ûwĉ¾¤Êù ½ÿ¼ÞùøĊ¤Æă Ă¤{õv )

āÁÿ¾~ ¿v Ĉ·¾z Ĉù Ătv½v ôzwé Ăí ¢í¾É üĉv ÔÅĀ£ āºÉ ÷w¬ýv ćwă  5¿v ºþ£½w{Ý ºþÉwz 

¶  ¿v ÈĊz wz ìĉwz ¢ĉwÅ ćvĀ¤´ù ¾ĉºù,0++  w£ ówÞå ¢ĉwÅ xÿºþ¤Æù üĉv ¶ĉ½w£ 
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¶  ÿwívÿ xwĉ¿½v ĂýwùwÅï Ĉ¤ý¾¤þĉv ćwă ¢ĉwÅ Ĉzwĉ¿½v ½vÀzv 

¶  ìĉwzĀù ¿wÅ üÊĊîĊö~vï Ĉþå Èýv¹ Ăz ¿wĊý ûÿºz ôĉwzĀù ½vÀåv ÷¾ý ºĊõĀ£ ½vÀzv 

¶  ćĀ¬¤Æ« ½Ā£Āù ü¤ù Ăĉw~ĂĊĉwÒé āĀé iv½j   ¾z ôú¤Êùÿ¹  ü¤ù ćv½ ½vÀă ¢Æĉÿ¹ ÿ ûĀĊöĊù āĀé āwòÊăÿÂ~$

#ĂĊĉwÒé 

¶ ćĀ¬¤Æ« ½Ā£Āù  āwòÊăÿÂ~$ ĂĊĉwÒé āĀé ćºĊöí ¡wúöí ÿ ĈéĀê³ Ãÿ½vÀ£ Ăĉw~ ¾z Ĉzw¸¤ýv ćv½j ºþúÉĀă

#ĂĊĉwÒé āĀé 

¶ ĂĊĉwÒé āĀé āwòÊăÿÂ~ ĈĉwÒé iv½j Ĉzwĉ¿½v ĂýwùwÅ 

¶ ûv¾ĉv ćđwí Ã½Āz ĈýwÅ½ ÛĒÕv ¢ĉwÅ  

¶ ûv¾ĉv ćđwí Ã½Āz Ĉ£j ÿ ćºêý ½v¿wz ĈýwÅ½ ÛĒÕv ćwă Āözw£ ĂÝĀú¬ù  ¿v ÈĊz ¹½Āí½ wz $-0 Ċù ºĉ¹¿wz ûĀĊö

#¢ÝwÅ ½¹ Ă¤ÅĀĊ~ 

¶ #ĈÆĊöòýv ûwz¿$ Ĉýv¾ĉv ¾Ċá ¢ĉĀă wz Ĉ«½w· ¹v¾åv Ăz āwñj ć½vÀñ½wí ÷wĄÅ Çÿ¾å ĂýwùwÅ 

¶ ¹wÎ¤év ²{Í Ăùwý¿ÿ½ ôĉwzĀù |v ÿ ¢ĉwÅ 

¶ #ĈÆĊöòýv$ ¿ĀĊý ûv¾ĉv Ăùwý¿ÿ½ ôĉwzĀù |v ÿ ¢ĉwÅ 

¶  ĈêĊÅĀù ćvÿj ć½vÀñ¾{·(Ava24.ir) 

¶ £½v ÿ ¡wÝĒÕv ć½ÿwþå ć½vÀñ¾{· ¢ĉwÅ ¡wÕw{ï  vÿwå-/ (fava24.ir) 

¶ ½ĀÊí ¡½v¿ÿ I ½ĀÊí ćwă ć½wĊă¹ ÿ wă ć½v¹¾ĄÉ ûwù¿wÅ 

¶ wă ¾ĄÊýĒí ÿ ûv½v¹¾ĄÉ Èĉwúă Ăýw·¾Ċz¹ 

¶ ó)¥)j Ã½Āz ć½vÀñ½wí ¢í¾É 

¶ ¾¬å ¾£wu£ Ĉööúõv üĊz ā½vĀþÊ« üĊùÿ¹ ÿ ĈÅ 

¶ ìĊ úõv Ĉåv¾Í  ¿v ÈĊz ¹½Āí½ wz $/0 #¢ÝwÅ ½¹ ºĉ¹¿wz ûĀĊöĊù 

¶ ýwÅ½ ¿ÿ¾zĈ ~ ¡wùº· ÿ¤ÊĊýw{Ĉ wÅĉ¢ ýwÅ½ ÛĒÕvĈ Å ¡wÕw{£½v ¢í¾ÉĊ½w vĉûv¾ #óÿv āv¾úă$ 

¶ ³v¾ÕĈ ÿ ~Ċā¹w ¿wÅć å¾Þù ā¹¾Êå ±Āõ ½vÀåv ÷¾ýĈ ývĀé IĊü Å ¡wÕw{£½v$ óÿv āv¾úă ¡v½¾êù ÿĊ½w Ă¸Æý #

÷½wĄ¯ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć ÅĊø¤Æ vĀõ ÿ wă ±¾Õ Üùw«ĉ² ývĀé ÿĊü v½ĀÉ Äö¬ùć ùĒÅvĈ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć ±Āõ wúý ā¹¾Êåĉûwñºþ wĄÊăÿÂ~ Àí¾ù$ ø¤Êă Äö¬ù ½¹ ÷¹¾ùć ¬ùöv½ĀÉ Äć 

ùĒÅvĈ# 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć  è³ ±Āõ/ wĄÊăÿÂ~ Àí¾ù$ć ¬ùöv½ĀÉ Äć ùĒÅvĈ# 

¶ ĄzĊĂþ ¿wÅć Āý ¿wz ÿĉÆĈ ývĀé ĂÚåw³$ è³ ±Āõ ½vÀåv ÷¾ýĊü vĉûv¾  ówÅ ¿v,-30 ¾¬ăć ÆúÉĈ #¿ÿ¾ùv w£ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć wÅ xÿĉ¢ ă ¢í¾ÉÅ ¡wÕw{£½v$ óÿv āv¾úĊ½w  ûv¾ĉvï  ówÅ,.32  Ĉõv,.33# 
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¶ wĄÊăÿÂ~ Àí¾ù$ ½ĀÊí ûwò{¸ý Ăî{É ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õć v½ĀÉ Äö¬ùć ùĒÅvĈ# 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć wÅ xÿĉ¢ ývĀé ĂÚåw³$ è³Ċüv½ĀÉ Äö¬ù #ć ùĒÅvĈ 

¶  ¢ĉwÅ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õe ( ¾¤ñ½Àz ©v¾³ĉü ¾· Àí¾ùĉº  ÿ Çÿ¾å ÿ³«v¾Ĉ Ēýjĉü Å½wå ówÅ ¿v$ Ĉ

,.30# 

¶  ³v¾ÕĈ  ÿ ~Ċā¹w ¿wÅć  wă üĊÉwù Ĉ¤ý¾¤þĉv ½v¿wz üĊõÿvć  ' Ĉĉÿ½v¹ I Ĉĉv¼á ÜĉwþÍ ½¹ ćºþz Ă¤Æz ÿ ć½ÿv¾å

ĉwĊúĊÉ ÿ ĈÊĉv½j ' Ĉ¤ÉvºĄzĈ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć wÅ xÿĉ¢ Å ÿ wăĊø¤Æ wăć ö·v¹Ĉ ÊăÿÂ~ ĂÆÅĀùĈ Ăùwý¾z ½ĉÀć Å½¹Ĉ  ÿ    

½ÿjĀýć wăć É¿ĀùjĈ 

¶ ÿ Ĉ³v¾Õ  ½ĀÊí ¡wêĊê´£ ìĊ£wùĀ£v ÷wú£ ø¤ÆĊÅ üĊõÿv ½ĀÊí ¡wêĊê´£ ÷wÚý ć¿wÅ ā¹wĊ~ (  ĂÆÅĀù

Ăùwý¾z ĈÊăÿÂ~ ĈÉ¿Āùj ćwă ć½ÿjĀý ÿ ĈÅ½¹ ćÀĉ½ 

¶ ĈúĊÉÿ¾¤~ ÜĉwþÍ ć½vÀñ Ăĉwù¾Å ¢í¾É ÷wĄÅ ĈýwÅ½ ÛĒÕv ¢ĉwÅ xÿ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶ ùwý¿ÿ½$ ½ĀÊí ĈîĊýÿ¾¤îõv Ăùwý¿ÿ½ üĊõÿv ć¿wÅ ā¹wĊ~ ÿ ć¾{ăv½#¢öù Ăýw· Ă 

¶ wÅĉ¢ z ÃwîÝ$ ÷wêù wÅ½w~ øýw· ½wí¾ÅĊü ööúõvĈ  ĈúÅ½UNICEF# 

¶ v āwòÉÿ¾åĉ¤ý¾¤þĈ Ą¬£ ûvÿđ ¢í¾ÉĊÀ wÎ£vó 

¶ wÅĉ¢ ëĀz ¡Āý ÿ |w¤ õ Çÿ¾å Üùw« 

¶ ³v¾ÕĈ ÿ ~Ċā¹w ¿wÅć å¾Þù ā¹¾Êå ±Āõ ½vÀåv ÷¾ýĈ ývĀé IĊü Å ¡wÕw{£½v$ óÿv āv¾úă ¡v½¾êù ÿĊ½w# 

¶ õÿvĊü ¹ ½w{õĀ£ĉ¾þÊîć Å½wåĈ v ºþúÉĀăĉ¢ý¾¤þ ½½Āö Æív 

¶ ¹ĉ¾þÊîć Ēýj ºþúÉĀăĉü 

¶ ºùĉ¾ Ēzÿï  ¹¾òzv½v¹( vĉûv¾ v¾zć vĉýv¾Ĉ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć Ēýj ¡½wíĉü ¾{£ ¡½wí$ĉì #))) ÿ ¢{Åwþù ÿ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć õÿvĊü āºÊúñ Ā¬¤Æ« Àí¾ù 

¶  Ĉ³v¾Õ  Ăýw·½wí āÀĊýwîù Üùw« ø¤ÆĊÅ ć¿wÅ ā¹wĊ~ ÿ(  ºĊõĀ£ ¢ĉ¾ĉºù(   ĉ¾· º( xÿ ¢´£ Ĉýwñ½¿wz 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć ÅĊø¤Æ xÿ ¢´£ ëĒùv ĂöùwÞù Üùw« 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć wÅĉ¢ ¾ĄÉ ¾¤í¹ĉ½w ¹vÀþĄí 

¶  Ã¾ñv¿ ô¤ă $ ô¤ă ĈîĊýÿ¾¤îõv ć¾{ăv½ ø¤ÆĊÅ üĊõÿv ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ( #¹¾«ÿ¾z 

¶ ëvÿÂ~ ĈîĊýÿ¾¤îõv Ăĉ¾Êý ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć xÿ ¹º¬ù wÅĉ¢ öÞ£ āºîÊăÿÂ~Ċø z¾£ ÿĊ¢ 

¶ ¾{ăv½ ÿ Ăî{É ā½ÿwÊù ¡wùº·ć öÞ£ āºîÊăÿÂ~ Ăî{ÉĊø z¾£ ÿĊ¢ 

¶ ¿vºýv āv½ ÿ yÎýć ÅĊø¤Æ ýÿ¾¤îõv ¢Æ~ĊîĈ ùĒÅv ¡wÕw{£½v ÿ ðþă¾å ûwù¿wÅĈ 
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¶ Å½wå ÿ ±ĒÍvĈ ¿wÅć ù xÿĊô v½ĀÉ Äö¬ùć ùĒÅvĈ 

¶ ½wîúăć v ½¹ĉ¹w¬ wÅĉ¢ ýwÅ½ ÛĒÕvĈ ê´£ Àí¾ùĊ¡wê Â£v¾¤Åvĉì ú¬ù¸Ê£ ÜĊÌ ÷wÚý ¢´öÎù 

¶ ³v¾ÕĈ ~ ÿĊā¹w ¿wÅć ýÿ¾¤îõv āwòÉÿ¾åĊîĈ v ¢í¾Éĉûv¾ ëĀz ¡Āý 

¶ ³v¾Õ ½¹ ā½ÿwÊùĈ ~ ÿĊā¹w ¿wÅć ÅĊø¤Æ ºùĉ¾ĉ¢ öÞ£ āºîÊăÿÂ~ Ăî{ÉĊø z¾£ ÿĊ¢ 

¶ ¢Ċz¾£ ÿ øĊöÞ£ āºîÊăÿÂ~ ¢ĉwÅ xÿ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶ ¢ÞþÍv½wí ¢í¾É ¢ĉwÅ xÿ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶  ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ āwòÊĉwúý Ăz Ătv½v ¢Ą« ûv¾ĉv øÆĉ½Ā£ ĈÎÎ¸£ ¢ĉwÅ üĊõÿvITB üĊõ¾z 

¶ ~Ċā¹w ¿wÅć ýwÅ½ ¿ÿ¾z ÿĈ wÅ xÿĉ¢ £wù½Āæýv ¡wùº· ¢í¾ÉĊì ¿v¹¾~ ā¹v¹ ÿć  vÿ¾ùwí( ¹ĉw¤ ÷wí 

¶ ºùĉ¾ĉ¢ þå È¸zĈ £wù½Āæýv ¡wùº· ¢í¾ÉĊì ¿v¹¾~ ā¹v¹ ÿć  vÿ¾ùwí( ¹ĉw¤ ÷wí 

¶ ¾ù$ ½ĀÊí ĈÊăÿÂ~ Ăî{É ½¹ ā½ÿwÊù ÿ ć¾{ăv½wĄÊăÿÂ~ Àíć v½ĀÉ Äö¬ùć ùĒÅvĈ# 

¶ ºí ĈýĀĉ Ăz ø¤ÆĊÅ ûv¾ĉv ¹½vºýw¤Åv ôĉº{£ ¢ĉwÅ xÿ üĉĒýj óº{ù üĊõÿv ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶ ĈùĒÅv ćv½ĀÉ Äö¬ù ¢ĉwÅ xÿ ¢ĉ¾ĉºù ÿ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶ ĈùĒÅv ćv½ĀÉ Äö¬ù ćwĄÊăÿÂ~ Àí¾ù Ăz Ă¤Æzvÿ ¢öù Ăýw· ĈýwÅ½ ÛĒÕv Ăî{É ć¾{ăv½ ÿ ā½ÿwÊù 

¶ õÿv Ătv½vóº{ù ½vÀåv ÷¾ý āv¾úă Ăz xÿ ĈÅ½wå ûĀ¤ù Èĉwúý ½¹ ówîÉv ûÿºz ĈÅ½wå øöé Ă¸Æý üĊ 

¶ ½wîúăć Ā~ ĂýwÅ½ ĂÆÅĀù wzĉw v¾zć Āý Ăùwý¾zĉÆĈ v ĂýwÅ½ ºþ¯ ½vÀåv ÷¾ýć ¾Ą Å xv¾ĄÅć 

¶ ½wîúăć ºù ½¹ĉ¾ĉ¢ ýwÅ½ ÛĒÕv Ăî{ÉĈ v½ĀÉ Äö¬ùć ùĒÅvĈ 

¶ ~Ċā¹w ¿wÅć ùÿ¹Ċü wÅĉ¢ vĉ¤ý¾¤þĈ ½ĀÉ Äö¬ùvć ùĒÅvĈ 

¶ Ăâzwý ĈýwÅ½ ÛĒÕv Ăî{É ć¾{ăv½ ÿ Ĉ³v¾Õ ½¹ ć½wîúă 

¶ ÄöÕv ĈýwÅ½ ÛĒÕv Ăî{É ¢ĉwÅ xÿ ć¿wÅ ā¹wĊ~ ÿ Ĉ³v¾Õ 

¶  ëw~ ĈýwÅ½ ÛĒÕv Ăî{É ć¿vºýv āv½ ÿ yÎý ÿ Ĉ³v¾Õ ( ûv¾Ą£ ¾ĄÉ Ç½ÿ¾~ ÿ Ç¿Āùj ôí ā½v¹v 

¶ ºþ¯ Ătv½vĉü £wÝĒÕv ìýwz ½vÀåv ÷¾ýĈ þ¤{ùĈ ÿ¾~ Äíwå ¾z 

¶ ĈÅ½wå ÿ Ăú«¾£  ¿ÿºþĉÿ ć¿wÅ,*. ëvÿÂ~ 

¶ ))))¾òĉ¹ ¹½Āù üĉºþ¯ ÿ 

 

 ¢í¾É üĉv ¢ĉwÅ xÿ Ã½¹j ¿v ¾£ èĊé¹ ÿ ¿ÿ¾z ¢Å¾Ąå āºăwÊù ¢Ą«) http://www.ir4.ir(  ¡đĀÎ´ù ÿ

 ć½w¬£)http://www.sitebike.ir( )ºĊĉwù¾å ºĉ¹¿wz 

http://www.ir4.ir/
http://www.sitebike.ir/
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2( º·¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É ÔÅĀ£ Ătv½v ôzwé ¡wù 

ā¿Ā³ ½¹ ówâ¤Év ¹w¬ĉv ãºă wz ¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É  äö¤¸ù ćwăICTº³vÿ I  v½ ¹Ā· Ĉ£wĊöúÝ ćwă

Ăî{É È¸z ĂÅ ½¹Č¢Ċþùv Ič  ÿ÷¾ý ½vÀåvĎ āv½  Ăí ćÁĀõĀþî£ ÿ ć½ÿwþå ćwĊý¹ ½¹ ¡đĀ´£ ¾ĊÅ Ăz Ă«Ā£ wz )¹Āúý ć¿vºýv

½ ¾ăwÉ ¿ÿ èĊê´£ Ăz ¿wĊý øĊ¤Æă ûj ºă ĂÞÅĀ£ ÿ½¹¢ĊõwÞå ½wþí  Ĉ£wĊöúÝ ćwăĈ£wĊ³ ¢Æĉ¾ùv)  ½¹ ¢öÝ üĊúă Ăz

º³vÿ ĂÅ øĊ£ I½Āí¼ù Ĉù Èýv¹ ĂÞÅĀ£ ÿ èĊê´£ ã¾Í v½ ¹Ā· ûwù¿ ¿v ĈÊ¸z ć½wí ćwă ¢ĊõwÞå Ăùv¹v ½¹ )ºþþí  ćwă

º³vÿ üĉv ½¹ Ăí Ĉæö¤¸ù Ĉù ÷w¬ýv wă Ĉù Ĉå¾Þù ¹¹¾ñ )ºýĀÉ 

 

 
ôîÉ -+) wù¿wÅ ¡½w¯¡wÝĒÕv ĂÍ¾Ý ûv¾òõĀ´£ ¢í¾É Ĉý 

 

                                                  
1 Network 
2 Security 
3 Application & Web Application 














































